
Stupně zabezpečení

Norma ČSN EN ČSN EN 50131-1 ed.2: 2007 člení EZS do 4 stupňů zabezpečení. Míra rizika je stanovena podle předpokládaných znalostí, možných zkušeností a vybaveností potencionálního pachatele nebo narušitele prostoru, či objektu  

	Stupně zabezpečení 


	Stupeň zabezpečení


	Název stupně zabezpečení 

	1 
	nízké riziko     (rodinné domky, garáže, kiosky)         

	2 
	nízké až střední riziko (obchodní domy, prodejny, sklady spotř. zboží)

	3 
	střední až vysoké riziko (banky, sklady zbraní, opiátů)

	4
	vysoké riziko (jaderné elektrárny, sklady výbušnin, velké galerie)


Nízké riziko - u pachatele předpokládáme velmi malé znalosti EZS a omezený sortiment dostupných nástrojů a měřících přístrojů

Nízké a střední riziko - pachatel má určité znalost a zkušenosti z EZS. Vlastní omezený sortiment základního nářadí, přístrojů a elektronických zařízení.

Střední až vysoké riziko - pachatel má znalosti a je obeznámen s EZS. Má úplný sortiment základního nářadí, přístrojů a elektronických zařízení.

Vysoké riziko - pachatel je schopen zpracovat plán narušení. Vlastní kompletní sortiment nářadí a prostředků pro vniknutí a pro náhradu rozhodujících prvků EZS.

Třídy prostředí

	Třída 
	Název prostředí 
	Popis prostředí, příklady 
	Rozsah teplot 

	I 
	vnitřní 
	Vytápěná obytná nebo obchodní místa 
	+5 °C až +40 °C 

	II 
	vnitřní všeobecné 
	Přerušovaně vytápěná nebo nevytápěná místa (chodby,schodiště, skladové prostory) 
	-10 °C až +40 °C 

	III 
	venkovní chráněné 
	Prostředí vně budov, kde komponenty nejsou trvale vystaveny vlivům počasí (přístřešky) 
	-25 °C až +50 °C 

	IV 
	venkovní všeobecné 
	Prostředí vně budov, kde komponenty jsou trvale vystaveny vlivům počasí 
	-25 °C až +60 °C 


Ústředny EZS

Základní funkce ústředen EZS 

Ústředna elektrické zabezpečovací signalizace je zařízení, které má za úkol: 

1) přijímat a vyhodnocovat výstupní elektrické signály od čidel EZS

2) napájet čidla a ostatní prvky EZS elektrickou energií 

3) ovládat signalizační, přenosová, zapisovací a jiná zařízení indikující narušení

4) pomocí vlastních ovládací klávesnice, elektromechanických a kódových zámků umožnit uvádění částí nebo celého systému EZS do stavu střežení a do stavu klidu

5) zabezpečit diagnostiku všech částí systému EZS. 

6) zaznamenávat události. U rozsáhlých systémů EZS vybavených řídicím počítačem je archiv událostí řešen v elektronické podobě s dostatečnou kapacitou záznamu událostí, řádově 10 – 1000 využit pevný disk. Výtisk je pak běžnou funkcí softwarové podpory. 

Základní rozdělení ústředen EZS

Ústředny EZS rozdělujeme do čtyř skupin: 

a) ústředny smyčkové 

b) ústředny s přímou adresací čidel 

c) ústředny smíšeného typu

d) ústředny s bezdrátovým přenosem poplachového signálu od čidel 
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zabezpečovací ústředna

Nejčastější režimy zabezpečovací ústředny pro ostrahu objektu.

a) Režim - Vypnuto (DISARM) Ústředna nehlídá, po objektu je možné se pohybovat a narušení detektoru je ústřednou ignorováno.

b) Režim – Zapnuto (ARM) Ústředna je ve stavu hlídání, v objektu se nikdo nepohybuje a na narušení detektoru ústředna reaguje dle programu poplachem.

c) Režim - Zapnuta plášťová ochrana (STAY) Detektory jsou rozděleny na dvě skupiny. Jedna skupina je zařazena do hlídání a tvoří plášťovou ochranu a druhá skupina je z hlídání vyřazena. Tento stav umožňuje pohyb v hlídaném objektu s ostrahou objektu proti narušení z vnější strany.

d) Režim – Podsystémů (AREA) Některé zabezpečovací ústředny je možné dělit na podsystémy. Základní varianta je rozdělení na dva podsystémy. Hlídaný objekt je rozdělen na dvě samostatné části, které lze zapínat / vypínat samostatně. Jednotliví uživatelé mají povolen / zakázán přístup do těchto podsystémů.

Jednotlivé varianty a kombinace popsaných režimů se používají ve většině EZS.
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vnitřní uspořádání ústředny

Smyčková ústředna 

Ústředna má vstupní vyhodnocovací obvod pro každou poplachovou smyčku. Zapojení smyčky je zakončeno zakončovacím odporem tak, aby vykazovalo předepsanou hodnotu odporu pro danou ústřednu nebo daný typ ústředny. Změna odporu smyčky, kterou způsobuje aktivace některého čidla zapojeného ve smyčce nebo sabotáž na smyčce, vede k vyhlášení poplachového stavu systému EZS. Poplachové smyčky systému EZS jsou tvořeny nejčastěji sériovým zapojením rozpínacích kontaktů čidel, ale v některých případech i paralerním zapojením. Pro počet prvků zapojených ve smyčce je dán výrobcem maximální počet. Obvod je řešen pro připojení proudových smyček o definované hodnotě a toleranci. Systém EZS využívající smyčkovou ústřednou disponuje rozsáhlou kabelovou sítí. Ke každému čidlu je přiveden kabel dané smyčky, který musí obsahovat u napájených čidel dva vodiče jeho napájení, dva vodiče pro poplachový kontakt čidla, dva vodiče pro sabotážní kontakt čidla a u některých čidel dva vodiče dodatkových funkcí, například paměť poplachu, test chůzí, odpojení vysílače ultrazvuku či mikrovlnného výkonu, indikace překrytí čidla-antimasking apod. 
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zapojení systému EZS se smyčkovou ústřednou 

Ústředna s přímou adresací čidel 

Ústředna pracuje na principu komunikace po datové sběrnici ústředna – čidla. Každé jednotlivé čidlo je vybaveno komunikačním modulem a ústředna periodicky generuje adresy jednotlivých čidel a přijímá příslušné odezvy. Kabelová síť systému je minimální. Je tvořena libovolnou konfigurací kabelové sítě. Zapojení jednotlivých čidel je v libovolném pořadí ve většině zapojení ve čtyřvodičovém vedení. Dva vodiče jsou určeny pro napájení čidla a dva slouží jako datová sběrnice. Při narušení objektu ústředna oznámí, které konkrétní čidlo bylo aktivované a o jaký je druh narušení se jedná. Pro uživatele má systém výhody v případě, že je v objektu místo stálé obsluhy nebo je-Ii zajištěn přenos na PCO či monitorovací pult hlídací služby realizován jako mnohokanálový. Nevýhodou jednoduchosti kabelové sítě je nemožnost realizovat po datové sběrnici dodatkové funkce čidel a určité omezení. Jedním z omezení je celková délka vedení, dále možnost indukce elektromagnetického rušení.  U návrhu projektu se musí počítat s odběrem jednotlivých částí systému a počítat úbytky na napájecích vodičích. 
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zapojení systému EZS s ústřednou s přímou adresací čidel 

Ústředny smíšeného typu 

Pracují na principu datové komunikace ústředna - koncentrátor (sběrnicový modul smyček). Mezi ústřednou a koncentrátory probíhá komunikace pomocí analogové nebo datové sběrnice. Čidla jsou připojena na koncentrátory pomocí smyček. Vyhodnocování probíhá podle typu ústředny. Jedna z variant je analogový multiplex, zde se jednotlivé smyčky připojují postupně na sběrnici a ústředna provádí vyhodnocení impedance smyčky s příslušnou odezvou. Další z možností je integrace vyhodnocovací logiky včetně vyrovnávací paměti přímo do koncentrátoru. V této možnosti probíhá komunikace čistě v datové podobě. Při dostatečné kapacitě ústředny lze na jednotlivé vstupy koncentrátorů připojit přímo jednotlivá čidla. Tím přechází tento typ ústředny na ústřednu s přímou adresací čidel. V návrhu projektu budou limitujícím faktorem celkové náklady na takto vybudovaný systém. Z těchto důvodů je nutno provést optimální rozdělení čidel do smyček tak, aby byla zachována z hlediska uživatele účelná úroveň adresace. Důležitým součástí návrhu systému je dostatečné dimenzování napájecích i datových vodičů, zejména u rozsáhlých systémů. 
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zapojení systému EZS s ústřednou smíšeného typu 

Ústředny s bezdrátovým přenosem od čidel

Pracují v pásmu telemetrie, dané hodnoty v MHz s výkony okolo 10 mW. Přenos poplachového signálu od čidel je ve většině případů 8 bitový, kódovaný a adresa čidla je 4 bitová. Vhodným návrhem je dosaženo minimálního klidového odběru. Daný dosah je ve volném prostředí 100 - 200 m. V objektu a ostatních zařízeních je nutno počítat s 

menšími vzdálenostmi. Funkčnost čidel je zabezpečena buď lithiovou baterií nebo destičkovým článkem o daném napětí dle výrobce. Hodnota napětí baterie je hlídána a podle provedení dojde k upozornění obsluhy o poklesu napětí místní akustickou signalizaci nebo je tato informace přenášena do poplachové ústředny. 

Výhody bezdrátových systémů: 

a) rychlá a snadná instalace 

b) možnost instalace do hotových objektů s minimalizací stavebních zásahů 

c) snadné rozšíření systému doplněním dalších prvků 

d) snadná změna konfigurace

Systémy s jednosměrnou komunikací 

Pracují jednosměrně, což znamená, že v čidle je vysílač a v ústředně přijímač. Současné systémy EZS pracují na principu pravidelné kontroly přenosové cesty vysíláním kontrolních signálů. Při častém provádění kontrolních signálů nastává problém s trvanlivostí baterií napájecích prvky EZS. Z těchto důvodů se provádí kontroly s četností jednou za několik hodin. To ale může způsobovat zpoždění informace ústředny o nefunkčnosti prvku. Pokud u takového systému dojde k poškození detektoru, může uživatel systém zapnout s přesvědčením, že bude mít objekt během své nepřítomnosti náležitě chráněn. V systému je nutno vyloučit či omezit plané poplachy vzniklé výpadky signálu, způsobené nejrůznějšími příčinami, vyhodnocuje se tento stav jako poruchový nebo poplachový až tehdy, nedojde-li několik po sobě jdoucích kontrolních relací, čímž se ovšem prodlužuje doba, během níž systém nemusí zaznamenat poplach nebo poruchu. 

Jednosměrný systém má nevýhodu v místech a prostorách s velkým pohybem osob. Vzhledem k tomu, že jednotlivé prvky nemají informaci o tom, zda je systém v klidu nebo ve střežení, musejí vždy v okamžiku zjištění poplachového stavu vyslat signál ústředně. Ta sice v klidovém stavu takovou informaci jako poplach nevyhodnotí, ale každé vysílání snižuje energii napájecího zdroje. V praxi se tento problém řeší obvykle tak, že detektor je vybaven časovačem blokujícím po odeslání zprávy po dobu několika minut vysílání, což šetří energii zdroje, ale ztěžuje následné vyhodnocení pohybu pachatele, protože jeho pohyb po první aktivaci není v dalších minutách monitorován. Jednou z nevýhod bezdrátových systémů je nebezpečí rušení, které může vést ke vzniku falešných poplachů a ke ztrátě přenosu. Další nevýhodou je snadná zjistitelnost pracovního kmitočtu a s jakou modulací systém pracuje. Tak jej lze poměrně jednoduše vyřadit z činnosti zahlcením přijímače stejným kmitočtem o podstatně vyšší intenzitě. 

Systémy s obousměrnou komunikací 

Pracují duplexně a každý prvek systému EZS je vybaven jak vysílací, tak přijímací elektronikou tzv. modulem vysílač/přijímač. Možností těchto inteligentních modulů je schopnost si najít ve vyhrazeném kmitočtovém pásmu dva volné kanály pro přenos a automaticky se na ně naladit. V případě zarušení těchto kanálů mají schopnost přeladit se na nezarušené. Obousměrná komunikace mezi ústřednou a ostatními prvky zabezpečovacího systému odstraňuje nedostatky jednosměrných systémů. 

Výhody systémů s obousměrnou komunikací:

a) ověření stavu všech prvků ústřednou při zapínání systému 

b) čidla v klidovém stavu nevysílají, a tím šetří energií

c) nemusí být vybaveny zařízením pro blokování dalšího vysílaní po vyslaném poplachu 

d) možnost dálkového zapnutí testu chůzí

e) možnost automatického přeladění při rušení jako významný faktor zvýšení odolnosti proti úmyslnému i neúmyslnému přerušení přenosu, 

f) ověření došlé poplachové informace ústřednou zda je došlá poplachová informace skutečný poplach, což umožní vyloučení planého poplachu způsobeným rušením. 

Komponenty bezdrátových systémů jsou bezdrátová čidla pohybu (PIR), bezdrátová tísňová tlačítka, bezdrátové magnetické kontakty, univerzální bezdrátové moduly pro připojení libovolných čidel, stabilní bezdrátové ovládací díly, mobilní bezdrátové

ovládací díly, bezdrátové sirény atd. 

Výhodou bezdrátových systémů je jejich dodatečná instalace do objektu s minimalizací kabelové sítě a hrubých montážních prací. Jejich montáž a umístění je výhodné všude kde není možnost vedení kabelů. Při provozu je třeba počítat se zvýšenými nároky na pravidelnou kontrolu stavu a výměnu baterií zvláště za nízkých okolních teplot. 

Kódování přenosu a prvků

U bezdrátových prvků je samozřejmostí kódování komunikace mezi jednotlivými prvky systému, čímž se znemožňuje zkreslení během přenosu a rovněž znesnadňuje neoprávněné proniknutí do systému a jeho vyřazení z provozu. Kódování zabezpečuje identifikaci jednotlivých prvků v systému. U jednodušších systémů se kódování prvků uskutečňuje naprogramováním mechanickými přepínači pinárním způsobem (tzv. DIP - switch), nebo programováním pomocí připojeného počítače. U sofistikovaných systémů mají prvky kód již přidělen při výrobě a jejich čísla se naprogramují do ústředny při instalaci systému. Tím se znesnadňuje možné nahrazení (substituce) prvku s konkrétní adresou při pokusu o kvalifikované nabourání systému. 

Vstupní vyhodnocovací obvody 

Jednotlivá čidla EZS, ať již napájená, či nenapájená jsou zapojeny za pomoci vícežilového stíněného kabelu do poplachové nebo tísňové a zajišťovací-sabotážní smyčky. Elektrické parametry všech druhů smyček jsou shodné a liší se pouze způsobem hlášení svého narušení. Typ ústředny určuje počet vstupů smyček a může se pohybovat od čtyř až po stovky. U nejjednodušších ústředen bývají vstupní obvody primitivní a jsou schopny vyhodnotit pouze dva základní stavy, a to "smyčka uzavřená", nebo "smyčka rozpojená". Správným funkčním stavem je stav "smyčka uzavřená", při kterém každý destruktivní zásah do čidla nebo kabelové sítě vede k poplachovému stavu "smyčka rozpojená".  U ústředen vyššího standartu jsou vstupní vyhodnocovací obvody ústředen (stupně zabezpečení dle ČSN EN 50131-1) dokonalejší a pracují jako přesné odporové děliče, či vyvážené měřicí můstky, u kterých je napětí na děliči nebo v diagonále můstku úměrné velikosti rozvážení děliče nebo můstku. Na obvod napěťového komparátoru je přiváděno tzv. "chybové" napětí, které po překročení určité hodnoty překlopí svůj výstup, a způsobí tak odpovídající reakci v logických obvodech ústředny. Vstupní obvod ústředny musí být zakončen rezistorem o definované hodnotě a toleranci. Velikosti zakončovacích rezistorů jsou pro různé typy ústředen různé dodávané zpravidla výrobcem. Jejich hodnoty se pohybují v rozmezí od 1 k do 12 k. Ústředny pracují s rozvážením vstupního odporu v rozmezí + /- 30 % až + /- 2 %. Na vstup ústředny je připojena smyčka, tvořená kontakty poplachových relé čidel, kabeláží a zakončovacím odporem. Výsledná hodnota odporu smyčky je dána hodnotou vlastního zakončovacího odporu zvýšenou o odpor vedení a o hodnoty přechodových odporů kontaktů výstupních relé čidel. Přechodové odpory kontaktů výstupních relé čidel jsou velmi malé a v praxi zanedbatelné.

 Rozdělení rozvodů v EZS

1) Drátové rozvody – patří mezi nejstarší propojení snímačů a ústředen. Modernizace, miniaturizace a elektronizace snímačů a ústředen, ale zejména požadavky na bezpečnost kladou neustále vyšší nároky na drátové rozvody. V úvahu je třeba brát hledisko průřezu, útlumu, stínění, vyzařování atd. I dnes jsou používány jak snímače pro EZS, tak i ústředny, které jsou koncipovány pro propojení pomocí metalických rozvodů. 

2) Bezdrátové přenosy - v rámci zabezpečovacích ústředen se stále rozšiřují. Při porovnání nákladů na instalaci drátových rozvodů, jejíž součástí jsou stavební a bourací práce, zjistíme, že bezdrátové provedení je mnohdy výrazně levnější než drátové rozvody. Bezdrátový systém je zejména vhodný instalovat do prostor, které jsou již využívány. Vzhledem k době instalace bezdrátových prvků je jejich montáž vhodná i tam, kde je třeba minimalizovat přítomnost instalační firmy, aby nedocházelo k narušování funkce prostor. Jako nevýhoda se může jevit napájení bezdrátových prvků baterií s určitou dobou životnosti. Ústředna musí kontrolovat i stav nabití těchto baterií, musí být minimalizována možnost záměrně nahradit některé z čidel jiným- sabotážním a vyřadit tak celý systém z provozu. Systém bezdrátových čidel musí být schopen v daném časovém úseku reagovat na výpadek sítě snímačů i na sabotážní pokus zahltit dané vlnové pásmo takovým vyzářeným výkonem, že snímače nebudou schopny reálně na ústřednu předat signál o poplachu. Způsobů narušení bezdrátových rozvodů EZS je mnoho, a zvláště v objektech se zvýšeným rizikem je nutné důkladně zvážit jeho použití. 

3) Hybridní rozvody - zabezpečovacích systémů využívají jak z drátového, tak bezdrátového to nejlepší a minimalizují jejich nedostatky. Většina současných ústředen je hybridní. To znamená, že umožňují jak připojení drátových snímačů (zón), tak i bezdrátové připojení. Vývoj vyšel z drátového systému, kdy preferuje koncepčně i programově spíše drátové zóny, nebo z bezdrátového, a v tomto případě jsou tedy drátové zóny doplněny do bezdrátového systému. Některé systémy volí variantu, kdy je nabízeno čistě drátové řešení, ale s tím, že do systému lze zapojit bezdrátová nadstavba a lze samostatně bezdrátově rozšiřovat a doplňovat. 

4) Rozvody EZS v rámci strukturované kabeláže- pořizovací cena je výhodná v případě, že již při samotné realizaci základního kabelového svazku dokážeme definovat a předvídat budoucí rozvoj a využití datových přenosů ve všech jeho možných využití (LAN, EZS, EPS, CCTV), a to na dobu životnosti celého rozvodu. V praktickém použití je to téměř nereálné z několika důvodů, a to pokud objekt využívá po sobě historicky několik subjektů s různými nároky na datové služby, nebo nelze v perspektivě několika let odhadnout rozsah služeb a jejich nároků na propustnost lokálních datových rozvodů. Hlavním důvodem je neustálý rozvoj a stále vznikající nové služby, které jsou zpravidla výrazně náročnější na propustnost dat než služby stávající, bezpečnost datových rozvodů, které se v rámci strukturované kabeláže sdílí a prolínají mezi systémy a službami v konkrétním areálu. 

Specifické vlastnosti kabeláže podle použité ústředny: Kabeláž elektrického zabezpečovacího systému již nemá za úkol pouze doručit informaci o případné události ze snímače do ústředny. Vlastní kabelážní svazek je rovněž i jistým typem pasivního snímacího čidla a musí být schopen odolat narušení a poškození, jako je například přemostění snímače, přerušení rozvodu, připojení vlastního sabotážního snímače a podobně. O všech těchto pokusech musí informovat ústřednu včetně informace, kde v topologii rozvodu EZS k narušení došlo. Na rozvody zabezpečovacích systémů nelze nahlížet jako na pouhý přenašeč informace, ale je nutno posuzovat a dívat se na ně jako na nedílnou aktivní složku celého systému, který při chybném návrhu a provedení degraduje sebekvalitnější systém a naopak při kvalitním provedení dokáže zkvalitnit činnost a zvýšit bezpečnost i méně kvalitního systému zabezpečení. Z těchto důvodů se již nepoužívá prostých nevyvážených smyček, které mohou pouze nespolehlivě detekovat fyzické přerušení rozvodů, ale používají se různé varianty vyvážených a vícenásobně vyvážených smyček. Při jejich různých způsobech zapojení dokáží být již velice robustní a necitlivé na případné pokusy o napadení. Zabezpečení nepřístupnost ke kabelovému svazku a minimální přístupnost k připojení dané zóny je samozřejmostí.

Kabelové svazky můžeme rozdělit na rozvody pro ústředny: 

a) smyčkové

b) s přímým adresováním 

c) smíšeného typu. 

Způsoby propojení a komunikace čidel s ústřednou

a) Propojení pomocí proudových smyček - smyčkové 

b) Propojení pomocí datových sběrnic - sběrnicové 

c) Propojení pomocí radiového přenosu - bezdrátové

Smyčkové propojení

1.  Smyčka spínaná -NO
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Smyčka v klidu - odpor smyčky se blíží nekonečnu.

Smyčka v aktivaci - odpor smyčky se blíží nule.

Větší počet NO kontaktů lze zapojit do jedné smyčky tak, že se zapojí paralelně. Výhodou zapojení je, že v klidovém stavu neodebírá žádný proud. Nevýhodou je, že v případě přerušení vedení, ať úmyslném, či náhodném je smyčka nefunkční. Její nefunkčnost není nijak signalizována. Pro své nedostatky se v systémech objektového zabezpečení toto zapojení smyček téměř nepoužívá. S tímto zapojením se můžeme setkat v systémech ochrany vozidel a u požárních smyček.

2.  Smyčka rozpínaná - NC 
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Smyčka v klidu - odpor smyčky se blíží nule. 

Smyčka v aktivaci - odpor smyčky se blíží nekonečnu.

Do jedné smyčky lze zapojit více NC kontaktů tak, že se zapojí sériově. Výhodou je, že v případě úmyslného, nebo náhodného přerušení vedení je smyčka aktivována.

Nevýhodou je, že v klidovém stavu smyčkou neustále prochází určitý proud. Pokud dojde ke zkratování smyčky - NC kontaktu – (úmyslně), je smyčka nefunkční a není to nijak signalizováno.

     3.  Smyčka odporově vyvažovaná - EOL
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Smyčka v klidu - odpor smyčky se blíží hodnotě vyvažovacího rezistoru. 

Smyčka v aktivaci - odpor smyčky se blíží nekonečnu nebo nule.

Do jedné smyčky lze zapojit více NC i NO kontaktů. Zapojení kontaktů NC je s vyvažovacím rezistorem do série a kontakty NO jsou s ním zapojeny paralelně. Jestliže je ve smyčce zapojeno více čidel, umisťuje se vyvažovací rezistor do nejvzdálenějšího místa. Pokud je smyčka rozvětvena hvězdicově, umisťuje se vyvažovací rezistor do komponentu, kde je nejvyšší pravděpodobnost sabotáže systému.

4. Smyčka dvouodporově vyvažovaná - 2EOL, (DEOL)

[image: image10.png]] com





Smyčka v klidu - odpor smyčky se blíží hodnotě vyvažovacího rezistoru R1. 

Smyčka v aktivaci čidla - odpor smyčky se blíží součtu odporů rezistoru R1 + R2. 

Smyčka v aktivaci sabotážního kontaktu čidla, či přerušení smyčky - odpor smyčky se blíží nekonečnu. 

Smyčka v aktivaci zkratováním - odpor smyčky se blíží nule.

Výhodou zapojení smyček je, že po dvou vodičích smyčky získáváme informace jak o stavu čidla (klid x aktivace), tak i o případném pokusu o sabotáž (aktivace TAMPERU, přerušení nebo zkrat na smyčce)

 5. Smyčka odporově vyvažovaná dvojená  ATZ
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Smyčka v klidu - odpor smyčky se blíží hodnotě vyvažovacího rezistoru R1.

Smyčka v aktivaci 1. čidla - odpor smyčky se blíží součtu odporů rezistorů R1 + R2.

Smyčka v aktivaci 2. čidla - odpor smyčky se blíží součtu odporů rezistoru R1 + R3.

Smyčka v aktivaci 1. čidla + 2. čidla - odpor smyčky se blíží součtu odporů rezistoru 

R1 + R2 + R3.

Smyčka v aktivaci sabotážního kontaktu některého čidla, či přerušení smyčky - odpor smyčky se blíží nekonečnu.

Smyčka v aktivaci zkratováním - odpor smyčky se blíží nule.

Výhodou zapojení smyček je, že po dvou vodičích smyčky získáváme informace jak o stavu čidel (klid x aktivace 1. čidla, aktivace 2. čidla, aktivace obou současně), tak i o případném pokusu o sabotáž (aktivace TAMPERU, přerušení nebo zkrat na smyčce). Nedostatkem je, že nepoznáme, zda byl aktivován sabotážní kontakt prvého, či druhého čidla.

Výpočet hodnoty smyčky

Výsledná hodnota odporu smyčky je dána součtem: 

Rc = Rz + Rv + Rs 

kde: 

Rc je celkový odpor smyčky, 

Rz je hodnoty zakončovacího rezistoru, 

Rv je hodnoty odporu spojovacího vedení, 

Rs je hodnota sériových odporů poplachových kontaktů jednotlivých čidel. 

Pro rozsáhlé systémy je nutné používat kabely s dostatečným průřezem žil nebo volit ústředny pracující s vyššími hodnotami zakončovacích rezistorů za účelem dosažení, že hodnota odporu spojovacího vedení bude relativně malá oproti hodnotě zakončovacího rezistoru, a vejde se tak do jeho povolené tolerance. V případě nedosažení tohoto stavu je nezbytné zvolit takový zakončovací rezistor, aby výsledný odpor celé smyčky byl v povolené toleranci. U některých druhů ústředen mají vstupní odvody zdokonaleny tak, že ústředna po spuštění změří skutečné hodnoty odporů smyček a vykompenzuje své vstupy tak, aby chybové napětí vstupního měřicího můstku bylo blízké nule. Od takto získaných hodnot odporu smyčky pak odvozuje všechny změny odporu smyčky. U systémů s tzv. dvojitě vyváženou smyčkou je možné pomocí jediného smyčkového vedení vyhodnotit jak poplachové hlášení, tak i neoprávněný zásah do čidla či přerušení smyčkového vedení. 

[image: image12.emf]
Obr. č. 6 - zapojení smyček na svorkovnici

Vstupní obvody ústředen EZS

Vstupní obvody ústředen jsou citlivé jak na změny vstupních elektrických parametrů, tak mohou být citlivé na elektromagnetické rušení, což u rozsáhlých kabelových sítí v průmyslových objektech může zkomplikovat, nebo znemožnit funkčnost celého systému EZS. Z těchto důvodů je nutné provádět rozvody smyček stíněnými vodiči. Stínění jednotlivých kabelů je třeba dobře propojit tak, aby netvořil uzavřenou zemní smyčku. V praxi se stromovitě propojí stínění veškerých kabelových větví a připojí se v ústředně na svorku PE sítě.

Vstupní obvody se doplňují ochrannými prvky-varistory, jiskřiště, které mají za úkol ochranu před účinky elektromagnetického rušení vznikajícího indukcí do kabelové sítě nebo účinky atmosférické elektřiny. Funkční vlastnosti jednotlivých vstupních obvodů ústředen z hlediska hlášení v rámci systému jsou buď pevně dané, nebo programovatelné. Pevně dané jsou tíseň, sabotáž, vloupání, poplachové smyčky zpožděné, poplachové smyčky okamžité. U programovatelných je možné podle konkrétní aplikace měnit vlastnosti jednotlivých smyček. Požadavky na indikaci a hlášení jednotlivých provozních, poplachových a poruchových stavů jsou závislé na stupni zabezpečení a jsou stanoveny v ČSN EN 50131-1. 

Výstupní obvody ústředen EZS

Umožňují aktivovat výstupní signalizační a indikační obvody a prvky systému EZS. 

Patří sem tyto výstupy: 

a) Výstup pro optickou signalizaci  ( zábleskový maják). Tento výstup se většinou spíná společně s výstupem pro akustickou signalizaci. Do vynulování ústředny zůstává optická signalizace. Může být programovatelný. 

b) Výstup pro akustickou signalizaci (pasivní nebo aktivní siréna). Tento výstup pro akustickou signalizaci bývá programovatelný a umožňuje naprogramovat časový interval činnosti sirény. (podle ČSN EN 50131-1/Z1), dobu zpoždění sirény, modulaci, přerušování zvuku sirény. Rovněž je možno volit chování výstupu podle toho, jakým typem smyčky byl poplachový stav aktivován. 

c) Výstup telefonního voliče je přizpůsoben pro připojení k JTS a umožňuje buď kódem, nebo hlasově oznámit na stanovená telefonní čísla předem naprogramované údaje nebo namluvenou zprávu. Tato činnost proběhne i v případě zneškodnění sirény, majáku, nebo když na jejich činnost nikdo nereagu- je. Při připojení systému EZS na pult centralizované ochrany, sdělí ústředna pomocí kódovaného přenosu zprávy v příslušném formátu typ narušení objektu, případně, která část objektu je narušena. Toto spojení často využívá takzvaný tichý poplach, což je poplach bez aktivace sirény a majáku. Požadavky na formu hlášení jednotlivých provozních, poplachových a poruchových stavu jsou závislé na stupni zabezpečení a jsou taxativně stanoveny v ČSN EN50131-1.

d) Pomocné zvukové výstupy slouží k připojení určitého počtu reproduktorů, umožňující zvukové indikace například náběhu odchodového intervalu, otevření dveří, narušení sabotážní smyčky v režimu klidu objektu bez aktivování sirény, interní poplach při odbočení z odchodové trasy, indikaci neuzavřeného obvodu poplachové smyčky při odchodu a podobně.

e) Programovatelné výstupy umožňují vytvořit potřebné výstupní signály, ať již impulsní pro resetování čidel s pamětí, nebo definovaných úrovní pro různé periferie jako inteligentní sirény, přenosy pro diagnostiku systému EZS apod.

f) Výstupy pro periferie jsou výstupní porty pro připojení registračních zařízení např. tiskáren, signalizačního tabla, pro připojení PC či programovacích modulu. 

g) Bezpotenciálové výstupy jsou tvořeny přepínacími kontakty relé. Počet relé bývá omezený podle typu. Pomocí těchto výstupů lze vytvářet atypické funkční vazby mezi systémem EZS a doplňkovými bezpečnostními systémy, např. Systémy kontroly a řízení vstupu osob do daných objektů, uzavřené televizní okruhy (CCTV), či systém aktivace osvětlení objektu poplachovým signálem. 

Napájecí obvody 

Slouží k napájení elektronických obvodů vlastní ústředny a všech návazných prvků systému EZS.  Z důvodu zabezpečení funkčnosti systému EZS, při výpadku napájecího napětí sítě, je napájecí zdroj ústředny zálohován náhradním zdrojem napětí. Ten tvoří bezúdržbový, plynotěsný olověný akumulátor. Z akumulátorů lze vytvořit náhradní zdroj s kapacitou 1,2 Ah až řádově 100 Ah., podle předepsaného režimu zálohování (viz ČSN EN 50131-1, ČSN EN 50131-6, nebo podle rozsahu systému EZS. Síťový napájecí zdroj dodává stabilizované napětí + 13,8V se zatížitelností odpovídající rozsahu systému EZS 1 A až 5A. Pokud je systém EZS rozsáhlejší, pak je nezbytné použít přídavný síťový napájecí zdroj s vlastním náhradním zdrojem napětí. Přídavné síťové napájecí zdroje se dodávají se zatížitelností od 1 A do 10 A. 

                 [image: image13.emf]L
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blokové schéma napájecího zdroje ústředny EZS 
Blok 1 – Síťová část
· Je řešena jako elektrický předmět třídy I

· Na vstupu je odrušovací člen a přepěťový člen

· Primární i sekundární obvod mají vlastní jištění tavnou pojistkou

· Síťové napětí je snižováno na potřebnou hodnotu pomocí bezpečnostního oddělovacího transformátoru

Blok 2
· tvořen z dostatečně proudové dimenzovaného usměrňovače a vyhlazovacího kondenzátoru

· následně se napětí dělí do dvou paralelních větví
Blok 3
· Jeho funkcí je zajištění teplotně kompenzovaného stabilizovaného napětí s proudovým omezením, to slouží k optimálnímu dobíjení náhradního zdroje

· Teplotní kompenzace je dána výrobcem, pokud jí budeme akceptovat, zvyšujeme tím životnost akumulátorů

Blok 4
· Stabilizuje potřebné napětí k napájení ústředny a ostatních prvků EZS

· Výstup je opatřen přepěťovou ochranou k ochraně připojených zařízení, kdyby došlo k hrubé poruše zdroje

· Napájecí výstup je rozdělen do několika samostatně jištěných větví

Blok 5
· Obsahuje hlídací logiku zdroje včetně indikačních výstupů

· Zjišťování pohotovosti zajišťuje cyklickým odpojováním (každých 6 min.) napájení ze síťové větve zdroje (BLOK 4) a připojením systému na náhradní zdroj (po dobu 8 sekund)

· V okamžiku testování pohotovosti náhradního zdroje, porovnává logika napětí náhradního zdroje s referenční hodnotou
Ústředna EZS tedy obsahuje vždy dva zdroje: 

1. Základní napájecí zdroj - zdroj elektrické energie pro trvalé napájení zařízení EZS. 
      S požadavkem dodat potřebný proud, jenž je součtem proudových odběrů všech 
      prvků systému na daný zdroj připojených včetně ústředny. Dále musí být základní 
      zdroj dimenzován tak, aby po skončení nejdelšího výpadku sítě byl schopen 
      dodat potřebný proud nejen pro všechny prvky na zdroj připojené, ale i proud 
      potřebný k dobíjení připojeného akumulátoru či akumulátorů během doby 
      stanovené v ČSN EN 50131-1 a ČSN EN 50131-6. 

2. Náhradní napájecí zdroj - zdroj elektrické energie pro napájení zařízení EZS při výpadku základního zdroje. S požadavkem schopnosti překlenout nejdelší výpadek základního zdroje dle požadavků normy ČSN 50131-1 a ČSN EN 50131-6, odlišný pro jednotlivé stupně zabezpečení vztažený k úrovni rizik objektu.

[image: image14.emf]
náhradní zdroj

Doplňková zařízení ústředen EZS 

Ústřednu EZS je možno doplnit o různá zařízení, která zkvalitňují činnost systémů EZS. Doplňková zařízení ústředen EZS jsou veškerá samostatná zařízení, která jsou řízena řídícími výstupy ústředny. Umístěna jsou v krytu ústředny, nebo jsou řešena jako externí.

Druhy doplňkových zařízení:

Akustická signalizace 

Akustická signalizace je nejčastěji instalovaným doplňkovým zařízením (siréna). Podle konstrukčního provedení je její určení vnitřní či venkovní prostředí. Základem akustické signalizace je akustický měnič (piezoelektrický či dynamický) doplněný generátorem kolísavého tónu a výkonovým zesilovačem. Akustický výkon je stanoven v technických požadavcích na zařízení. Norma ČSN EN 50131 řeší dobu aktivace a akustický výkon.

Umístění akustické signalizace je na průčelí střeženého objektu do výšky, která je pokud dovoluje konstrukce nedostupná bez použití žebříku, štaflí či montážní plošiny. Pro kvalitní činnost sirény mají vlastní zálohování. Propojení sirény s poplachovou ústřednou je provedeno vícežilovým kabelem, který slouží k ovládání řídícího vstupu sirény rozpínacím kontaktem bezpotenciálového relé ústředny, nebo výstupem otevřeného kolektoru spínacího tranzistoru. Další úlohou je dobíjení zálohovacího akumulátoru a k přivedení sabotážní smyčky sirény. Některé druhy sirén mají uvnitř konstrukce optoelektronický hlídací modul, který při pokusu o odstavení sirény aktivuje poplach a zapění vnitřek krytu skrz akustickou mřížku. Další ochrana je speciální dvojitý kryt sirény z odolného materiálu. 

Inteligentní siréna je aktivována v těchto případech: 

a) pokus o sejmutí sirény se zdi 

b) přerušení kabelového propojení ústředna - siréna 

c) regulérní poplach systému EZS

d)   pokus o odstranění krytu sirény
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vnitřní siréna, vnitřní siréna bez optické signalizace, venkovní

Siréna

Poplachová přenosová zařízení (komunikátory):

Hlavní úlohou je přenos a vyhlášení poplachu od sirén. Informaci o stavu systému či narušení objektu majiteli zajistí přenosové zařízení prostřednictvím JTS, vzduchem, po privátní komunikační síti. Stejným způsobem je zajištěn přenos na PCO. Přenos poplachových signálů je samostatná úloha vymezená funkcí poplachového přenosového systému. Činnost a používání přenosových zařízení řeší řady ČSN EN a legislativa vztahující se k provozu koncových rádiových a telekomunikačních zařízení. 
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telefonní komunikátor JA 80 X

Zařízení určená pro informování majitele objektu: 

a) automatické telefonní hlásiče (ATH), umožňující na předem naprogramované telefonní číslo nebo na větší počet telefonních čísel podle parametrů výrobce, po vyhlášení poplachu automaticky zavolat a předat zprávu na jedno nebo více telefonních čísel. V součinnosti s telefonní ústřednou lze provést uvolnění případně obsazeného telefonního čísla.

b) pomocí přenosového zařízení lze poslat prostřednictvím JTS textovou zprávu na mobilní telefon nebo pagerovou službu. V zabezpečovaných objektech kde není telefonní linka (JTS) se používá komunikátor v podobě GSM brány umožňující vyslání poplachové zprávy a dálkové ovládání elektrických zařízení nainstalovaných v objektu. Nevýhodou komunikace prostřednictvím GSM je nerozlišení priority jednotlivých zpráv ze strany mobilních operátorů. Tím může docházet ke zpoždění poplachových zpráv. 
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komunikátory GSM a LAN

Expandér (Koncentrátor): 

Je doplňkové zařízení ústředen umožňující jejich rozšíření a další proudové smyčky. S ústřednou je spojen pomocí datové sběrnice. Na svorkách jsou vyvedeny proudové smyčky, zpravidla s možností nastavení EOL, DEOL (2 EOL), ATZ. Expandéry jsou dodávány od jednotlivých výrobců s různým počtem smyček. Sběrnice, kterou je expandér (koncentrátor) připojen k ústředně, může být podle výrobce dvou, tří nebo čtyřvodičový.
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expandér

Optická signalizace:

U venkovních sirén, ale i u vnitřních je součástí jejich krytu optická signalizace (světelný maják). Technicky se jedná o výkonovou žárovku buzenou přes elektronický přerušovač, nebo výbojku buzenou z vlastní elektroniky. Barva optické signalizace je červená, nebo oranžová. Pro vlastní funkci optické signalizace je účelné, aby řízení umožňovalo časově neomezenou aktivaci v případě vyhlášení poplachu. Účelem je identifikace narušeného objektu i po doznění sirény v případě umístění více střežených objektů ve vzájemné blízkosti.

                   [image: image22.emf] [image: image23.emf]
vnitřní siréna s optickou signalizací, optická signalizace

Grafická tablo:

Využívá se u rozsáhlých objektů, kde slouží k usnadnění orientace obsluhy při ovládání systému a její činnosti při vyhlášení poplachu. Konstrukčně je tabló v podstatě panel se zakresleným plánem objektu, se zakreslenými prvky EZS doplněné o indikační žárovky či LED a prosvětlené symboly. Funkci grafického tabla může nahradit i obrazovka PC. 

                                          [image: image24.jpg]



grafické tablo

Pult centrální ochrany (PCO)

Pult Centrální Ochrany umožňuje připojení objektů, a tím přenos dat a informací prostřednictvím telefonní sítě, GSM mobilních operátorů, privátní rádiovou sítí pracující na vyhrazených frekvencích, mezi střeženým objektem a PCO pomocí s ním komunikujícím zařízením. Toto zařízení je určené k předávání získaných informací o systému EZS monitorovacím pracovištím hlídacích a bezpečnostních služeb. S obsluhou PCO komunikuje prostřednictvím daných kódů, které obsahují adresu objektu a druh předávané zprávy. V určitých případech zabezpečení je žádoucí použít dvě nezávislé přenosové cesty. Pracoviště s PCO (dispečerská pracoviště) jsou vybavena komunikačním systémem zajišťujícím záznam všech příchozích a odchozích hovorů a jejich archivaci. Toto zaručuje dohledatelnost a průkaznost nastalých skutečností pro případné důkazní řízení a při řešení krizových situací. Střežené objekty jsou prostřednictvím pultu centrální ochrany neustále monitorovány na centrálním dispečinku PCO, pomocí záznamu a vyhodnocení přijatých signálů, ve vyslání zásahové skupiny k prověrce důvodnosti signálu a případnému provedení opatření k zajištění ochrany majetku a osob. Ve spolupráci s Policií ČR, hasiči, oprávněnou osobu klienta nebo dalšími zainteresovanými složkami jsou prováděna opatření k zabránění vzniku škod na majetku střeženém EZS. Napojení objektů na pult centrální ochrany se zabezpečením výjezdů zásahových skupin je využíváno peněžními ústavy, pojišťovnami, průmyslovými podniky, podnikateli, státními organizacemi i soukromými osobami. 

Pracoviště s PCO (dispečerské pracoviště) je vybaveno speciální zásahovou směrnicí, kde má hlavní prioritu poplachový signál "Tíseň". PCO úzce spolupracuje Policií ČR, městskou policií, hasiči, záchrannou službou a celým integrovaným záchranným systémem. Monitorování objektu prostřednictvím dispečinku PCO je zajišťováno nepřetržitě 24 hodin denně nebo dle smlouvy po celý rok určitým počtem dispečerů a techniků směny. 

Přenos dat: Způsobů, jak přenést zprávy a poplachy z ústředen EZS na pult centrální ochrany je několik: 

a) po telefonní síti

b) přenos pomocí sítí GSM mobilních operátorů 

c) přenos privátní rádiovou sítí

[image: image25.jpg]



dispečink PCO

Telefonní linka:

V případě, že je v objektu zavedena pevná telefonní linka, nevyžaduje přenos po telefonní lince sice žádné finanční náklady navíc. Nevýhodou tohoto přenosu je snadná napadnutelnost (přestřihnutí telefonní linky). Takové to napadnutí se může dispečer PCO dozvědět až za 24 hodin, během kterých může dojít k vyloupení objektu. Ne-výhodou je rovněž platba za přenos každé zprávy z ústředny EZS na dispečink PCO rovnající se poplatku za telefonní hovor. Použité formáty přenosu po TS musí být normalizovány. Podle použitého vyhodnocovacího zařízení (PCO) je nutno zvolit správný formát přenosu tak, aby ústředna EZS s monitorovacím pultem spolupracovala.

GSM sítě:

V případě přenosu s využitím sítí GSM je nutno počítat s investicí do nákupu GSM vysílače. Signál lze „zarušit", a tím znemožnit dispečerovi PCO správně vyhodnotit, co se v objektu děje. V současné době jsou výpadky signálu GSM bohužel běžnou záležitostí, a proto se neposuzují jako poplachový stav. I u tohoto druhu přenosu platíte za jednotlivé zasílání zpráv z objektu na PCO.

Privátní rádiová síť:

 
Přenos privátní rádiovou sítí je nejbezpečnějším a nejrychlejším typem přenosu informací z objektu na PCO. Ústředna EZS je ve spojení s dispečinkem PCO a spojení je v krátkých časových intervalech např. každých 5 minut, což umožňuje stálou kontrolu nad objektem. Poplach od ústředny se na PCO přenese do 3 sekund. Pro přenos informací používají výrobci standartizované formáty. Někteří provozovatelé PCO zapůjčují za účelem střežení objektů vysílače zdarma a pouze paušálně zpoplatňují rádiové přenosy bez ohledu na množství přenesených informací. Majitelé objektů mohou využívat možností svých ústředen EZS a zasílat tak bez vysokých poplatků informace o všech příchodech, odchodech a technických stavech, které ústředna EZS posílá na PCO. Možné srovnání všech tří druhů připojení v Tabulce. Poplatky za střežení objektů pultem centrální ochrany si stanovuje každá bezpečnostní agentura nebo organizace podle svých nákladů.

	druh přenosu

	kategorie
	telefonní linka
	GSM síť
	privátní rádiová síť

	napadení přenosové cesty
	snadné - přerušení lindy
	možné – rušička mobilních telefonů
	nesnadné – vyhrazená frekvence, signalizace ilegálního vysílače

	periodický test neporušení trasy
	co 24 hod
	co 15 min
	co 30 s

	rychlost přenosu
	5-15 s
	od 2 s
	od 2 s

	počáteční náklady
	0 Kč
	10.000 – 20.000
	10.000 – 20.000 Kč*

	zpoplatňování zasílání zpráv
	každá zpráva je jeden telefonní hovor
	každá zpráva je jeden telefonní hovor nebo datový přenos
	paušální poplatek**

	pořadí
	3
	2
	1


Tabulka
PCO a fyzický zásah:

Pro případ narušení monitorovaných objektů jsou k dispozici zásahové skupiny PCO určené k realizaci fyzického zásahu, které jsou v pohotovosti nepřetržitě 24 hodin denně po celý rok. Členy zásahových skupin musí být fyzicky a psychicky připravení a profesně vyškolení pracovníci, patřičně vybaveni k provedení kvalifikovaného zásahu na narušeném objektu. Jejich oblečení je jednotný stejnokroj s označením příslušnosti k ZS PCO (Zásahová jednotka Pultu centrální ochrany). Po dobu zásahu jsou komunikačními prostředky v přímém spojení s dispečinkem PCO. Vozidla zásahových skupin by měla být vybavena systémy sledování GPS, s nepřetržitým sledováním jejich pohyb a zabezpečeno archivování dat ze zásahu.

Střežení objektů přes kamerový pult centrální ochrany
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Kamerový pult centrální ochrany je napojen na elektronický bezpečnostní systém u zákazníka. V případě ohlášeného poplachu z objektu zákazníka se operátor spojí přes kamerový pult centrální ochrany s kamerovým systémem v objektu v reálném čase (on-line) a vyhodnotí situaci na objektu. Kamerový pult centrální ochrany je 24 hodin denně pod dohledem odborně vyškoleného personálu, který poplach vyhodnotí a okamžitě na místo posílá výjezdovou skupinu zásahové jednotky. Ta po zajištění situace a místa činu informuje zákazníka a popřípadě na místě vyčká do příjezdu Policie ČR.



Na pult centrální ochrany je možné připojení přes:

· telefonní síť

· mobilního operátora

· internet

Rozdělení snímačů podle typu ochrany objektu

Snímače EZS rozdělujeme podle toho, na kterou část objektu je vhodné jejich použití. Toto rozdělení umožní zabránění použití nevhodné aplikace daného typu snímače v určitých režimech a způsobech hlídání.

Rozdělení prvků EZS:

Prvky plášťové ochrany

· Čidla na ochranu skleněných ploch

· Magnetické kontakty

· Mechanické kontakty

· Vibrační čidla

· Poplachové folie, tapety, polepy, poplachová skla

· Drátová čidla a rozpěrné tyče

b) Prvky prostorové ochrany

· Pasivní infračervená čidla

· Aktivní infračervená čidla

· Ultrazvuková čidla

· Mikrovlnná čidla

· Kombinovaná (duální) čidla

c) Prvky tísňové (osobní) ochrany

· Veřejné tísňové hlásiče

· Skryté tísňové hlásiče

· Osobní tísňové hlásiče

d) Prvky perimetrické ochrany

· Mikrofonické kabely

· Infračervené závory a bariéry

· Mikrovlnné bariery

· Štěrbinové kabely

· Zemní tlakové hadice

· Perimetrická pasivní infračervená čidla

e) Prvky předmětové ochrany

· Otřesová čidla

· Čidla na ochranu závěsných předmětů

· Polohová čidla

· Kapacitní čidla

f) Prvky speciální ochrany

· Tlaková čidla

· Nášlapné koberce

· Mobilní snímače a hlásiče

Prvky plášťové ochrany

Význam prvků plášťové ochrany je především v tom, že spínače jsou první částí systému EZS, které umožňují identifikaci pokusu o narušení nebo samotné narušení objektu. Do jisté míry pracují i preventivně a mají i určitý odstrašující efekt. Zásluhou této činnosti může být, že poplach je vyhlášen velice brzy po zahájení útoku na objekt a tím je možno minimalizovat škody na objektu. Určitou nevýhodou je, že prvky používané v těchto snímačích přicházejí bezprostředně do styku s útočníkem a mohou být do jisté míry sabotovány a jejich funkčnost degradována. Vhodné je kombinovat tento typ ochrany s jiným typem.

Čidla na ochranu skleněných ploch

Principy funkce a praktické provedení:

Při tříštění skla je vyvoláván charakteristický zvuk. Tento zvuk se šíří hmotou skla jako vlnění v pevném tělese. Toto vlnění zachycuje čidlo, které je pevně spojené s plochou skla. Jeho spojení je provedeno s důrazem na co nejmenší ztráty při přenosu zvuku. Tato čidla se nazývají kontaktní. Při narušení skleněné plochy je vlnění vyhodnoceno elektronikou čidla a čidlo způsobí hlášení. Dle konstrukce čidla se jedná o rozepnutí bezpotenciálového kontaktu relé, který je zapojen v poplachové smyčce. V druhém případě se jedná o prudký vzrůst odběru čidla napájeného přímo z poplachové smyčky. Praktický dosah tohoto druhu čidel bývá 1,5 - 3 m dle typu. 
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blokové schéma tříštiče skla

Použití a montáž:

Kontaktní čidla se užívají zejména ke střežení neotevíratelných prosklených ploch v plášti střeženého prostoru proti rozbití. Při montáži je důležité zejména 
u velkých ploch dodržení odstupu místa montáže od hrany rámu (cca 50 mm). Doporučuje se provádět montáž u spodní hrany plochy s kabelovým příchodem dolů, nebo na stranu tak, aby porušení pružného spoje se skleněnou plochou bylo patrné. 
V případě lepení čidla je důležitou součástí montáže důkladné odmaštění plochy. Pro lepení jsou doporučována kyanoakrylátová lepidla nebo speciální lepidla na bázi silikonových tmelů. Tato čidla mají vysokou ekonomickou náročnost, jak při montáži, tak při používání. Jedno čidlo je schopno pokrýt maximálně jednu skleněnou plochu vstupního otvoru. Kontaktní čidla jsou nahrazována akustickými čidly.

Kritéria falešných poplachů:

Kontaktní čidla mohou být citlivá na úmyslné vytváření skřípavých zvuků v blízkosti kontaktních čidel nebo silný dopravní ruch v okolí zajištěné skleněné plochy. U akustických čidel zejména s jednopásmovým vyhodnocováním je nutno vyhodnotit možné negativní vlivy okolního prostředí: 

· Technické vybavení prostor - faxy,zvonky, telefony, počítače

· Dostupnost skleněných ploch zvenčí

· Dopravní provoz se skřípavými zvuky tramvají, vlaků, brzdy autobusů

· Blízkost umístění odpadních kontejnerů, zejména na sklo

· Přítomnost drobné zvěře v objektu (ptáci, cvrčci, hlodavci, různý hmyz )

Pro kvalitní a spolehlivou podmínku činnosti čidel je kvalitní utěsnění oken, pevné osazení skel tak, aby se zabránilo jejich vibraci např. ve větru.

Nastavení a údržba:

Podle umístění jednotlivých typů se vychází z charakteru provozu zabezpečovaného prostoru, provedení a velikosti ploch ke střežení a dosahu, uvedeném v návodu výrobce. U čidel s možností nastavení dosahu se při testování nastaví minimální dosah pro ještě spolehlivou detekci poplachového podnětu. Tím se sníží možnost vzniku planých poplachů. Skutečnou funkci akustického čidla je vhodné ověřit jak provozně, tak ekonomicky ověřit v reálných podmínkách nasazení. K ověření činnosti detektorů tříštění skla nabízejí výrobci speciální akustické testery, které obsahují digitální paměťový modul s nastaveným zvukem tříštěného skla. Při aplikaci akustických čidel tříštění skla je nutno brát v úvahu i možnost snížení účinnosti čidel při zastínění závěsy, záclonami, vertikálními žaluziemi nebo i při aplikaci bezpečnostních fólií na sklo. 

V těchto případech je nutno brát v úvahu tlumením tříštivého zvuku a funkci čidel ověřit na reálné podmínky. 

Testery se používají pro nastavování citlivosti a pro kontrolu funkce akustických čidel v provozu. Pokud je na smyčku připojen větší počet čidel, je doporučeno používat čidla s optickou indikací aktivace (LED), a pro usnadnění údržby i s pamětí poplachu. Funkci kontaktních čidel můžeme ověřit poklepem kovových předmětů vzájemně o sebe, úderem ocelového pera v blízkosti čidla. Při kontrole funkce akustických čidel tříštění skla je nutné ověřit, zda není zvuk příliš tlumen zařízením interiéru, které při instalaci akustického čidla v interiéru nebylo, například závěsy, záclony, obložení stěn, stropu apod. 
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tester (přístroj určený k testování tříštění skla)

Akustická čidla rozbití skleněných ploch

Nevyhodnocují vlnění v tělese skla, ale následný akustický efekt vznikající při tříštění skla, jenž je naprosto charakteristický. Elektronika vyhodnocuje akustické vlnění přijaté elektretovým mikrofonem. Pásmová propust propustí pouze část spektra typickou pro tříštění skla. Vyšší kvality dosáhneme větším počtem těchto propustí, a tím lze vyhodnocovat přítomnost zvuku ve více částech zvukového spektra, čímž snižují možnost vyhodnocení podobných zvuků a vyvolání falešných poplachů.

Další typy vyhodnocují zvukové spektrum ve více diskrétních bodech a vyvolají hlášení pouze tehdy, pokud jsou všechny tyto diskrétní kmitočty ve zvuku v určitém časovém intervalu obsaženy. Jedná se o přítomnost tříštivého zvuku skla o vysoké frekvenci a přítomnost rázové vlny vyvolané v oblasti nízkých kmitočtů borcením skleněné plochy. 

Akustická čidla rozbití skleněných ploch se montují proti chráněné ploše nebo plochám. Při jejich montáži je nutno dodržovat instrukcí výrobce ohledně směrování snímacího prvku čidla a garantovaný dosah čidla s ohledem na konkrétní provedení skleněné plochy (tloušťky skla, provedení skla, jako je lepené sklo, kalené sklo, laminované sklo, drátové sklo apod.)

Použití a montáž: ke střežení větších a kritických skleněných tabulí. Při montáži je nutné dodržet několik klíčových požadavků:

1. max., příp. min. vzdálenost akustického snímače od skla

2. kvalita nalepení kontaktního snímače (byl-li použit)

3. technické vybavení prostor - zvonky, telefony, počítač, faxy

4. dostupnost skleněných ploch zvenčí

5. okolní dopravní ruch - skřípění brzd

6. noční život - kontejnery na sklo

7. přístup drobné zvěře, živočichů – např. cvrčci

8. dobré utěsnění okna v rámu křídla a křídla v rámu – možné otřesy

Dosah detektoru podle síly skla:

· 7 m - tabulové sklo o síle 3 mm

· 8 m - tabulové sklo o síle 6 mm

· 8 m - drátěné tabulové sklo
· 8 m - laminované tabulové sklo
· 8 m - temperované tabulové sklo
Aktivní čidla na ochranu skleněných ploch 

Jsou určena pro nejvyšší úrovně rizik. Konstrukčně obsahují přijímací a vysílací část umístěné v jednom plášti. Pracují na principu detekce změny elektromagnetického záření vysílaného do střeženého prostoru a odraženého od stěn a oken, kdy rozbitím skla je vyvolaná změna detekovaného záření oproti klidovému stavu Elektronika vyhodnocuje změny přenosu oproti normálnímu stavu, uloženém v paměti části čidla. Tato čidla mají velký dosah 25 m2 plochy (podle typu čidla a druhu skla).                                                 
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detektor tříštění skla

Magnetické kontakty (čidla otevření) 

Magnetický kontakt je vysoce spolehlivý a má dlouhou životnost. Rovněž má velkou odolnost proti vnějším vlivům. U magnetického kontaktu se jedná o nenapájené čidlo. Konstrukčně je tvořen minimálním počtem dílů. Vyznačuje se vysokou spolehlivostí a dlouhou životností. 

       [image: image30.png]magneticky kontakt

rozbocovaci krabice

pFipojeni magnetického kontaktu se sabotéini smydkou




připojení magnetického kontaktu

Magnetické kontakty tvoří dvojice dílů:

a) jazýčkový kontakt - je tvořen zatavenou skleněnou trubičkou naplněnou ochrannou atmosférou, ve které jsou umístěny dva feromagnetické kontakty.

b) permanentní magnet – je většinou zmagnetizovaný váleček z feritu (Alnico)

V klidovém stavu je kontakt jazýčkového relé sepnut magnetickým polem permanentní-   ho magnetu. Při aktivaci způsobené oddálením magnetu dojde k rozepnutí kontaktů, 
a tím je vyhlášen poplach. 

Permanentní magnet i jazýčkový kontakt jsou zapouzdřeny v různě tvarovaných krytech z nemagnetického materiálu, jako jsou například plasty, nebo různé slitiny.

Konstrukční provedení magnetických kontaktů může umožňovat povrchovou nebo skrytou montáž na tělesa nebo do tělesa, dveří či oken. V místech a prostorách s velmi vysokými riziky, jako jsou věznice, sklady munice, chemického materiálu a podobně existují magnetické kontakty odolné proti cizímu magnetickému poli. Pro zajištění prostupů, kde jsou namontovány bezpečnostní rolety existují magnetické kontakty v odolném konstrukčním provedení, rovněž odolné proti nepříznivým klimatickým podmínkám. Možná činnost vedoucí k odstavení magnetického kontaktu za pomoci přiložení cizího magnetu vyvolává automaticky poplachové hlášení. 
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princip a funkce připojení magnetického kontaktu

Použití:

Magnetické kontakty jsou vhodné ke střežení stavebních prostupů proti otevření, jako jsou okna, dveře, vrata, různé druhy rolet apod.
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magnetické kontakty

Montáž:

Montáž magnetu se provádí na pohyblivou část osazení prostupu. Druhá část - jazýčkový kontakt se montuje na pevný rám. Při montážních pracích je nutné bezpodmínečně dodržovat pokyny a instrukce výrobce. 
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magnetické kontakty

Možné pokyny:

1. pokud je dáno výrobcem orientace a poloha magnetu, je nutno jejich doporučení dodržovat

2. dodržovat stanovené vzdálenosti permanentního magnetu, a to jak maximální, tak minimální od jazýčkového relé v klidové poloze

3. pro montáž se používají šrouby či vruty z nemagnetického materiálů

4. při montáži na magnetický materiál se používají pouze magnetické kontakty, které mají od výrobce povolenou montáž

5. přívodní vodič je nutno vést skrytě v elektroinstalačních trubkách či jištěných lištách přímo do propojovací krabice, neprovádět nechráněná propojení vodičů

6. u dvoukřídlých oken a dveří osazujte vždy obě křídla, montáž kontaktu se provádí na stranu křídla proti pantům. 
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magnetické kontakty

Kritéria falešných poplachů:

Zdrojem planých nebo falešných poplachů mohou být: 

1. špatně doléhající dveře a okna 

2. nedodržení pokynů výrobce pro montáž daného typu

3. nedostatečně zajištěná dveře či okna.
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montáž magnetického kontaktu na okenní rám

Nastavení a údržba:

Nastavení magnetického kontaktu spočívá ve správném postupu montážních prací, správné orientaci permanentního magnetu. Před montáží krytu musí proběhnout ověření správné funkčnosti, například pomocí zvukového návěští při měření odporu digitálním multimetrem. V případě montáže magnetických kontaktů se zajišťovací smyčkou se prověřuje stav této smyčky. Magnetické kontakty nevyžadují žádnou údržbu. Při povrchové montáži je častou závadou ztráta či zcizení permanentního magnetu. Nejčastěji vyskytující se závadou při montáži je mechanické poškození přívodního kablíku při zatahování, například do rozbočovací krabice v průběhu montáže. 

Poplachové fólie, tapety, polepy a poplachová skla

Poplachové fólie, polepy, tapety a skla jsou snímací prvky, pracující na principu přerušení vodivého média, kterým může být jemný drátek uvnitř fólie, tapety nebo skla. V některých konstrukčních řešeních to může být pásek vodivé fólie aplikovaný samostatně na povrch hlídané plochy (polepy). 

Montáž, použití:

Používá se jako doplňková ochrana prostupů krytých sklem či jinou rozbitnou výplní, zejména na okna a dveře rodinných domů, úřadů, bank, počítačových sálů, výrobních hal, střešní okna a podobně. Chrání proti proražení i při výbuchu a požáru. V určitých případech se používá i pro ochranu zdí. Je nutné použít výhradně homologovanou bezpečnostní fólii, která splňuje požadavky normy. Bezpečnostní folie se montuje na různé tloušťky skla dle pokynů výrobce. Může být bezbarvá, s ÚV filtrem, zdvojená protioděrová o různé šíři a velikosti. Fólie má daný i stupeň mechanické odolnosti. Konstrukčně jsou fólie provedeny tak, aby držely pohromadě skleněné střepy i poté, kdy už došlo k rozbití skla. Prorazit je, aby vznikl ve skle otvor, je stejně obtížné jako přepilovat mříže. Tím fólie navíc poskytují i ochranu před zraněním člověka, který do skla nechtěně silně narazí. Z těchto důvodu se bezpečnostní fólie montují i na autoskla u vozidel. Bezpečnostní fólie slouží i jako neviditelná zábrana, která má za úkol chránit před úrazem i děti. Při montáži je důležité orientovat přípojné místo k horní hraně plochy, aby bylo chráněno před možnou kondenzací páry, jež snižuje životnost a spolehlivost spojení. Při vlastní instalaci je potřeba striktně dodržovat návod a technologie při polepu, čistotu prostředí, kde se instalace provádí a předem dostatečně podrobně rozvrhnout celé umístění polepu včetně přípojných míst. Montáž se provádí i oboustranně. Podle výrobce a způsobu provedení se tyto bezpečnostní prvky řadí do bezpečnostních kategorií.

Výroba fólií:

Výroba fólií probíhá laminováním několika vrstev polyesterových filmů o různé tloušťce se speciálně vyvinutou vrstvou lepidla. To způsobuje soudržnost jinak křehkého skla. Rovnoměrně a po celé ploše skleněné výplně působící lepidlo na několikavrstevné fólii udrží i po rozbití sklo pohromadě. Všechny typy bezpečnostních fólií se instalují na vnitřní stranu prosklené plochy. Speciální lepidlo, kterým je fólie opatřena, se aktivuje tlakem při vyhlazování stěrkou. Doba zrání lepidla se po aplikaci pohybuje dle okolní teploty od 2 do 6 týdnů. Takto instalovaná čirá neviditelná fólie dokáže sklo velmi zpevnit a udrží ho i po silném úderu vcelku, aniž by vznikly ostré úlomky a střepy, zejména chrání před účinky tlakové vlny, explozi nebo větrné bouři.

Testování fólií:

Mechanická odolnost bezpečnostních fólií je testována podle evropské normy pro jednotlivé kategorie. Například pro kategorii odolnosti P2A se pouští ocelová koule o hmotnosti 4,11 kg volným pádem z výšky tří metrů na vzorek skla s fólií. Na každý vzorek se nechá koule dopadnout třikrát. Výsledek zkoušky je považován za vyhovující, pokud vzorek nebude proražen, tj. koule jím nepropadne. Evropskou zkušební normou ke klasifikaci odolnosti zasklení proti bočnímu nárazu je EN12600. Zkouška probíhá tak, že svisle upevněný zkušební vzorek je atakován volným kyvem nárazového tělesa, které se skládá ze dvou pneumatik se závažím. Celková hmotnost nárazového tělesa je 50 kg.
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mechanické poškození skleněné plochy s bezpečnostní fólií

Drátová čidla

Jsou jemná ocelová lanka propojená s citlivým mikrospínačem. 

Montáž, použití:

Používají se ke střežení velkých prostupů ventilace, nebo prostupů inženýrských sítí do objektu. Ke zkvalitnění a usnadnění montáže dodávají výrobci příslušenství upevnění lanek a různé převodové kladky. Při provedení správných montážních prací instalovaná drátová čidla reagují již na malé zvýšení mechanického napětí. Nevýhodou je obtížná montáž, kalibrace a životnost čidla. Proto je nutné v častějších časových intervalech provádět revize a opakované kalibrace.

Ve většině případů se jedná o prvky bezpečnostní kategorie 2, případně 3.

Rozpěrné tyče

Konstrukčně jsou tvořeny miniaturním mechanickým spínačem, u kterého je klidový stav mechanicky aretován tyčí. Konstrukčně jsou relativně citlivé a odolné.

Montáž, použití:

Rozpěrné tyče mohou chránit vstupní otvory objektu z inženýrských sítí a prostupy ventilace v rámci objektu. Montáž je nutno nechat provádět odbornou firmou z důvodu požadavku na správné nastavení a umístění z důvodů poměrné náročnosti na montáž. 

Zařazeny ve většině případů do kategorie 3.

Vibrační čidla

Patří k prvkům plášťové ochrany. Používají se jako prvky předmětové ochrany a rovněž k zajištění dveří, oken a velice často se využívají jako prvky chránící přímo ústředny EZS. U některých ústředen je tento prvek ochrany již zabudován. Fyzikálně se jedná o elektromechanický měnič doplněný vyhodnocovací elektronikou. Čidla mají většinou větší šířku pásma vyhodnocovacích kmitočtů, nastavitelnou citlivost a optickou indikaci s vlastní pamětí, která umožňuje snadnější dohledání událostí. 

Montáž, použití:

Čidla se osazují na riziková místa možného průchodu zdí, luxfery, na rámy dveří a oken. Při jejich použití na ochranu trezorů je nutno posoudit konstrukční řešení a doporučení výrobce. Na ochranu trezorů se používají spíše seizmická a kapacitní čidla. Při montáži se musí pečlivě dbát na pevné ukotvení snímače na chráněný povrch. Fyzické připojení snímačů se provádí obvyklým způsobem. Připevnění je možno provádět pomocí šroubů, navíc se dá použít i tvrdé vteřinové lepidlo, které po dokonalém zatvrdnutí vytvoří ideální přestup mezi snímačem a materiálem pro dané vlnění. Po vlastním připojení čidla se vždy provádí kontrola funkce. Pokud je snímač funkcí kontroly vybaven, přepne se do samoučícího režimu a vhodně volenými otřesy nebo údery se nastaví odpovídající citlivost. Po ukončení nastavení se čidlo musí přepnout zpět do provozního režimu.

Při pravidelné kontrole a kalibraci snímače je zajištěna poměrně vysoká životnost a spolehlivost. 

Vibrační čidla jsou většinou homologovány a pro kategorii 2 a 3, pouze některá speciální provedení lze použít podle kategorie 4.

Prvky prostorové ochrany (čidla prostorová) 

Může pracovat samostatně, ale ve spolupráci s plášťovou ochranou vytváří velice kvalitní formu střežení. 

Základní dělení je na čidla: pasivní a aktivní.

a) Čidla pasivní - při zjišťování charakteristických rysů napadení pouze registrují fyzikální změny ve svém okolí

. 

b) Čidla aktivní - při zjišťování charakteristických rysů napadení vytvářejí své pracovní prostředí aktivním působením na své okolí a detekují změnu takto vytvořeného fyzikálního prostředí.

Druhy čidel pohybu : 

1. pasivní infračervená čidla (Passive Infra Red - PIR) 

2. aktivní ultrazvuková čidla (Ultrasonic - US) 

3. aktivní mikrovlnná čidla (Microwave - MW) 

4. duální (kombinovaná) čidla (PIR - US, PIR - MW) 

Každý druh těchto čidel využívá ke své funkci odlišnou část kmitočtového spektra elektromagnetického vlnění. 
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spektrum elektromagnetického vlnění

Na základě úrovně vývoje zpracování signálu a výsledku úrovně technologie daného výrobce mají druhy čidel různé vlastnosti. Zvyšující se úroveň EZS s požadavkem na stále kvalitnější bezpečnost systémů se na trhu objevují vedle základních typů i různé modifikace využívající stejné fyzikální principy, ale doplněné o další speciální funkce z hlediska zpracování signálu. V nabídce PIR čidel se objevuje funkce počítání impulsů nutných k vyhlášení poplachu. Jako další doplněné funkce jsou aplikovány pyrosenzory v dvojitém či čtyřnásobném provedení a k vyhodnocení dochází paralelně. Tyto funkce přinášejí vyšší odolnost proti falešným poplachům způsobeným vlivem okolí, jako je například osvětlení, proudění vzduchu, atd.

 Druhy čidel z hlediska aplikace funkcí nezávisle na užitém fyzikálním principu: 

a) Paměť poplachu a dálkový reset této paměti, umožňující identifikaci narušení prostoru či poruchu čidla v případech, kdy je na jedinou smyčku připojen větší počet čidel. 

b) Odpínání mikrovlnné či ultrazvukové vysílací části čidel, vzhledem k tomu, že u citlivějších osob může docházet při dlouhodobém pobytu v prostorech s ultrazvukovým či mikrovlnným polem ke zdravotním problémům.

c) Dálkové odpínání indikační LED, usnadňuje montážní organizaci i uživateli testování funkce a dosahu čidel v provozu, při servisních zásazích, pravidelných kontrolách a revizích.

d) Ochrany proti zastínění (tzv. Antimasking) je důležitá pro zvýšení bezpečnosti systému. Tato funkce je aktivní i po dobu klidu objektu a slouží k indikaci v případě zastínění čidla. Čidla s touto funkcí se aplikují zejména do prostor kam má přístup veřejnost a kde je riziko sabotáže systému s cílem připravit si objekt na vloupání ve stavu střežení. Podle použitého druhu ústředny a režimu objektu bývá projektován buď na samostatnou smyčku, nebo bývá funkčně spjat s příslušnou poplachovou smyčkou, do níž je dané čidlo připojeno. Detektory s touto funkcí se aplikují do objektů se strážní službou, kde je požadavek okamžité indikace zastínění čidla či jeho přestříkání barvou, nebo v objektu bez strážní služby - požadavek zabránění uvedení do stavu střežení, je-li některé z čidel vybavených funkcí antimasking zastíněno.

Pasivní infračervená čidla - PIR čidla

Princip funkce a praktické provedení: 

Činnost Pasivních infračervených čidel (Passive infra red senzor) je na principu zachycení změn vyzařování v infračerveném pásmu kmitočtového spektra elektromagnetického vlnění. Při své činnosti využívají skutečnosti, že každé těleso, jehož teplota je vyšší než -273 C (absolutní nula) a nižší než 560 C, je zdrojem vyzařování vlnění v infrapásmu odpovídacím teplotě tělesa. Směrem k vyšším teplotám se posouvá spektrum ke kratším vlnovým délkám, tedy k oblasti viditelného spektra. Toto vlnění nevnímáme jako teplo a začínáme je vnímat jako světlo. Pro teplotu lidského těla cca 35 C je charakteristická vlnová délka 9,4 mm. Tento jev je využit k zachycení pohybu těles, jež mají odlišnou teplotu od teploty okolí. Pro detekci je užit materiál vykazující pyroelektrický jev. Detekční prvek je měnič gradientní povahy. Znamená to, že není schopen z principu detekovat stálou úroveň záření, ale jen změny záření dopadající na detektor. Obraz střeženého prostoru v infračerveném pásmu je transformován optikou na plochu senzoru. Zorné pole je rozděleno na aktivní a neaktivní zóny (můžeme si představit v analogii optického zobrazení jako viditelné a zakryté části obrazu střeženého prostoru). Těleso, které se pohybuje v určitém prostoru má odlišnou teplotu od teploty okolí v zorném poli čidla PIR, zachycuje čidlo změny při přechodu cíle z aktivní do neaktivní zóny a naopak. Elektronika vyhodnotí signál vyvolaný změnami a způsobí vyhlášení poplachu. Na provedení optiky je závislý tvar zorného pole. Dosah je závislý na kvalitě optiky čidla, citlivosti použitého senzoru a způsobu vyhodnocování. Na základě volby odpovídající optiky je možné střežit prostor do vzdálenosti cca 15 m od čidla či dlouhé prostory do cca 60 m. Čidly pro stropní montáž lze kruhovým uspořádáním optiky obsáhnout velkou plochu v rozsahu 360° .
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princip zachycení pohybu PIR čidlem

V praxi se setkáváme s optikou dvojího druhu:

1. zobrazení pomocí soustavy Fresnelových čoček

2. optika je tvořena soustavou křivých zrcadel

Při použití Fresnelových čoček je řešení ekonomické, s určitými nedostatky způsobené tím, že zobrazení pomocí Fresnelových čoček nedává ideální optický obraz skutečnosti. Optický obraz vytvořený pomocí soustavy křivých zrcadel je téměř zobrazení bez kompromisu. Výroba křivých zrcadel je však ve srovnání s Fresnelovými čočkami náročnější na návrh a technologii výroby. Můžeme se setkat i s alternativou tzv. černých zrcadel, která principiálně omezují odrazivost v oblastech mimo požadované infračervené spektrum. Při tomto řešení se snižuje náchylnost čidel k planým poplachům vyvolaný vlivem záření o vysoké energii ve viditelném spektru, jako jsou odlesky slunce, reflektory automobilů apod. 
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princip funkce černého zrcadla

Použití:

Hlavní prostory pro využití prostorové ochrany jsou centrální body budovy, jako schodišťové přístupy či výstupy, haly, spojovací chodby a vnitřní komunikační uzly. Vzhledem k nižší náročnosti na montáž v některých případech supluje prostorová ochrana ochranu plášťovou. V objektech s nízkými riziky napadení, při umístění čidel na taková místa, kde skutečně pokrývají nejpravděpodobnější místa narušení a vniknutí z vnitřní strany pláště objektu, můžeme takový argument  z ohledem na ekonomickou stránku připustit. Nahradit plášťovou ochranu však nikdy nemůže, neboť plášťová ochrana je na rozdíl od ochrany prostorové schopna detekovat vniknutí pachatele s minimální časovou prodlevou. Tím se urychlí zásah proto narušiteli objektu. V prostorách s výskytem drobného zvířectva se používají detektory se specifickou charakteristikou. 

Zásady instalace:

1. Instalace na stavebně pevném podkladu bez vibrací je předpokladem spolehlivé funkce všech druhů prostorových čidel. 

2. PIR čidla se instalují tak, aby pravděpodobný směr pohybu pachatele byl kolmý-tangenciální na myšlený průmět aktivní či neaktivní zóny do půdorysu střeženého prostoru Větší počet PIR čidel je možné instalovat do jednoho prostoru bez nebezpečí vzájemného ovlivňování. 

3. Vzhledem k tomu že PIR čidlo je aktivováno pouze tangenciální složkou pohybu pachatele ve vztahu k rozložení aktivních a neaktivních zón, se pro případ úplného vykrytí prostoru doporučuje instalace více čidel k vzájemnému překrytí zón. 

4. V prostorách a objektech s podlahovým vytápěním se instalace PIR čidel nedoporučuje. 

5. PIR čidla se nesměřují na okna, vnější dveře a vrata. 

Kritéria falešných poplachů: 

PIR čidla nesmějí být vystavena následujícím vlivům:

1. proměnné zdroje tepla-topení, komíny 

2. ventilace - vstupy a výstupy, průvan

3. spínané rušivé IR zdroje-žárovky 

4. přímé nebo nepřímé vyzařování světla slunce, reflektory 
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varianty detekčních charakteristik PIR čidel pohybu
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              a)                                                                                       b)

a) Venkovní PIR JA-89 P            b) PIR JA 60 P určený pro vnitřní použití
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detektor JA-86 P a jeho záběrová charakteristika 

Nastavení, údržba: 

Nastavování a údržba se řídí podle jednotlivých instalačních manuálů a doporučení jednotlivých výrobců PIR čidel. Elektrické zapojení se provádí podle pokynů výrobce. Některé druhy PIR nemají z principu funkce jemné dostavování dosahu čidla, což je možné přizpůsobit snímací charakteristiku výšce montáže čidla. Technicky je potom naklápění snímací charakteristiky v rozmezí jednotek stupňů (cca +/- 5°) řešeno vertikálním posuvem celé desky elektroniky v krytu čidla nebo naklápěním soustavy křivých zrcadel. Při pravidelné údržbě se kontroluje, zda u čidla není provedeno zastínění změnami v interiéru. Provádí se ověření dosahu čidla z důvodu zašpinění či zaprášení Fresnelovy čočky či zrcadlové optiky snímacího systému a kontrola funkce zajišťovacího kontaktu krytu čidla. 
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elektrické zapojení čidel pohybu

Ultrazvuková čidla 

Princip funkce a praktické provedení: 

Ultrazvuková čidla (Ultrasonic sensor - US) využívají pro svou činnost část spektra mechanického vlnění nad pásmem kmitočtu slyšitelných lidským uchem. Vysílač vysílá vlnění o stálém-konstantním kmitočtu. Přijímač přijímá vlnění odražené od překážek v uzavřeném prostoru. V klidovém stavu elektronika vyhodnocuje přijatou vlnu ve stále stejném vztahu k vlně vyslané. Při pohybu tělesa v prostoru, mění se fáze přijatého vlnění. Změnu fáze vyhodnotí elektronika a vyhlásí poplach. V podstatě se jedná o aplikaci Dopplerova jevu v pásmu ultrazvukových kmitočtů. 
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charakteristika US čidla

Použití a montáž: 

Za dodržení těchto pravidel: 

1. Ultrazvuková čidla pohybu se instalují tak, aby pravděpodobný pohyb pachatele byl směrem k čidlu či od něj radiálně.
2. Nutno brát v úvahu předměty umístěné do blízkosti čidel až po jejich instalaci a nastavení mohou způsobit falešné poplachy ovlivněním citlivosti čidel. 

3. Prostor montáže musí být uzavřený, aby se zabránilo přesahu dosahu čidla mimo prostor střežení.

4. V prostorech s předměty absorbující ultrazvuk, jako jsou pěnové materiály, koberce atd. se musí vzít v úvahu snížení citlivosti čidel, které se mění oddálením či přiblížením těchto předmětů. Při špatné instalaci je nebezpečí změna citlivosti čidla.

5. Ultrazvuková čidla se nepoužívají v prostorech s často se měnícím stavem interiéru. 

Kritéria falešných poplachů: 

Montáž většího počtu ultrazvukových čidel pohybu se instaluje v jednom prostoru pouze, pokud jsou vysílače synchronizovány nebo kmitočtově tak stálé, že je vyloučeno vzájemné negativní ovlivňování. 

Pro zabránění falešných poplachů se US čidla pohybu se nesmějí instalovat: 

a) v blízkosti zdrojů zvuku se širokým kmitočtovým spektrem (telefon), 

b) v prostorách s teplovzdušným topením,

c) na zavěšené montážní konstrukce, 

d) nad topná tělesa, 

e) v místech s volně zavěšenými tělesy (reklamní štíty, osvětlovací lampy), 

f) v prostorech s volným pohybem zvěře a ptáků – v době střežení 

Nastavení a údržba:

Nastavování se provádí podle instalačních manuálů výrobců pro jednotlivé typy ultrazvukových čidel. Ultrazvuková čidla disponují možností jemného dostavování dosahu, čehož je třeba při nastavování u každého využít. Při nastavování postupujeme od nejmenšího dosahu. Dosažením požadovaného pokrytí, se výkon ultrazvukového měniče již nezvyšuje. Při tomto nastavení má čidlo optimální dosah při minimální možnosti vyhlášení falešných poplachů. V rámci pravidelné údržby se kontrolují akustické vlastnosti prostoru, zda mají požadované parametry. Kontrola se provádí v prostorech, v němž je čidlo nasazeno. Pokud jsou provedeny změny v interiéru, například umístění závěsů, obklady stěn, stropu, nové záclony apod., je velmi pravděpodobná změna vlastností čidla. Při jakékoli změně v interiéru je pak třeba dosah čidel znovu nastavit. K pravidelné kontrole patří i kontrola funkce zajišťovacího kontaktu krytu čidla. 

Mikrovlnná čidla 

Princip funkce a praktické provedení: 

Mikrovlnná čidla (Microwave sensors – MW) pracují na stejném fyzikálním principu jako ultrazvuková čidla, ale v kmitočtovém pásmu elektromagnetického vlnění. V pásmech 2,5 GHz, 10 GHz a nebo 24 GHz. Jejich činnost spočívá v zachycení pohybu. 
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charakteristika mikrovlnných čidel ve volném prostředí

(A nižší dosah, B vyšší dosah)

Použití a montáž: 

Instalace mikrovlnných čidel se provádí tak, aby pravděpodobný směr pohybu pachatele vedl ve směru k čidlu či od čidla – radiálně. Mikrovlnná čidla pohybu se instalují tak, aby se zabránilo podnětům mimo střežený prostor, které by mohly neovlivňovat činnost čidla. Mikrovlny mají schopnost pronikat  skleněnými plochami, tenkými stěnami z tvrzeného papíru, ze dřeva, plastické hmoty a podobně. Při montáži se musí brát v úvahu též pohyby mimo střežený prostor jako projíždějící vlaky, auta, výtahy, vodovodní porubí z plastu, což by mohlo vést k aktivaci mikrovlnného čidla. 

Kritéria falešných poplachů: 

a) Montáž mikrovlnných čidel se nesmí provádět v blízkosti velkých objektů z kovu. Zvlášť kritické jsou objekty s rovinným povrchem, od kterého se mikrovlny odrážejí a mění tím výrazně detekční charakteristiku. 

b) Použití většího počtu mikrovlnných čidel v jednom prostoru se provádí pouze tehdy, pracují-li na jiné vysílací frekvenci, nebo jsou umístěny tak, že se vylučuje jejich vzájemné negativní ovlivňování.
c) Mikrovlnná čidla se nemohou instalovat a používat v prostorách, kde ve stavu střežení může docházet ke spínání zářivkového osvětlení.

Nastavení a údržba:

Nastavování se provádí a vychází z instalačních manuálů výrobců čidel. Mikrovlnná čidla mají možnost dostavování dosahu čidla. Při nastavování se postupuje od nejmenšího dosahu. Pokud se při nastavování dosáhne požadovaného pokrytí, tak se již výkon mikrovlnného měniče nezvyšuje. Při správném nastavení optimálního dosahu je minimální náchylnost k falešným poplachům. Při nastavování musíme uvažovat o možnosti cílené detekce přítomnosti mikrovlnného čidla a jeho zarušení elektromagnetickým polem. V rámci pravidelné údržby se kontroluje, zda nedošlo ke změnám elektromagnetických vlastností prostoru, v němž je čidlo umístěno. Při podstatné změně v interiéru se musí dosah čidel znovu nastavit. Změny v interiéru jako jsou velké kovové předměty, například plechová vrata, kovové sítě, mříže, oplechované dveře mají vliv na činnost čidel. K pravidelné kontrole patří samozřejmě i funkce zajišťovacího kontaktu krytu čidla. 

Kombinovaná (duální) čidla

Vývoj duálních čidel si vyžádal požadavek na stále se zvyšující požadavky na zabezpečení objektů atd. Myšlenka pro vývoj kombinovaných (duálních) čidel vychází ze zásady, že je zanedba​telná pravděpodobnost současného vzniku jevů, které by mohly vyvolat planý poplach u více čidel pracujících na různých fyzikálních principech. Rovněž aplikace dvou odlišných fyzikálních principů v konjunkci snižuje možnost rizika falešných poplachů vlivem prostředí, které vznikají u jednosystémových čidel. V prostorách s náročnými podmínkami montáže, s výrazným negativním vlivem okolního prostředí, se nabízí využití kombinovaných čidel PIR - US či PIR - MW. Vlastní myšlenka pro vývoj kombinovaných (duálních) čidel vychází ze zásady, že je zanedba​telná pravděpodobnost současného vzniku jevů, které by mohly vyvolat planý poplach u více čidel pracujících na různých fyzikálních principech. 

[image: image48.png]



charakteristika kombinovaného čidla

Použití a montáž: 

Pro instalaci kombinovaných (duálních) čidel se vychází z pravidel pro jednotlivé systémy v čidlech užitých. K jejich nasazení přistupujeme teprve při velice nepříznivých podmínkách s ohledem na vyhlašování planých poplachů. Využíváme toho, že práh detekce je u těchto čidel díky použitému principu kvalitnější oproti jednosystémovým čidlům. 

Prvky tísňového hlášení 

Jsou určeny k ochraně veřejnosti a zaměstnanců v případě jejich přímého ohrožení. Tísňové hlášení je vyvoláno:

a) přímým manuálním aktem, 

b) zprostředkovaně při definovaném způsobu manipulace,

c) automaticky bez jakéhokoli přispění obsluhy či nositele.

Hlášení odchází do místa, odkud může být poskytnuta pomoc. 

Veřejné tísňové hlásiče

Funkce a praktické provedení: 

Jsou tvořeny magnetickými kontakty či mikrospínači. Formou tlačítka slouží veřejnosti, nebo určité klientele k vyvolání tísňového hlášení. 
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elektrické připojení tísňových hlásičů

Použití a montáž: 

Veřejné tísňové hlásiče se instalují na viditelných místech objektu, na chodbách, při schodištích, v halách apod. Umisťují se tak, aby je mohl použít každý, kdo se nachází v nouzové situaci nebo je takové situace svědkem. V případě, že hlásič není přímo adresován a je nutné pro možnou analýzu poplachové události zjistit, který hlásič na smyčce byl aktivován je potřeba užít typ s mechanickou nebo elektronickou pamětí. Pro zabránění a vzniku falešných poplachů jsou veřejné tísňové hlásiče opatřeny krycím sklem, které je při vědomé aktivaci nutno rozbít. Sklo slouží jako ochrana před náhodným použitím a má znesnadnit zneužití. Tísňové hlásiče mohou sloužit k přivolání pomoci při obchůzkové činnosti strážných. 

Údržba, nastavení, servis: 

Veřejné tísňové hlásiče se nemusí žádným způsobem nastavovat vzhledem k jednoduchému provedení a konstrukci. Funkčnost je nutno pravidelně kontrolovat. Výrobce dodává přípravky pro testování hlásičů, aniž by se poškodilo ochranné sklo či plomba podle provedení. Při testování kontrolujeme rovněž též funkci zpětné signalizace a mechanické či elektrické paměti vyvolání poplachu, pokud jsou k systému přiřazeny.

Speciální tísňové hlásiče

Princip funkce a praktické provedení:

Jsou to magnetické kontakty či mikrospínače zapouzdřené do podoby vhodně tvarované lišty, tlačítka či nožní spínací lišty. Pro bankovní služby jsou to peněžní svorky. Slouží zaměstnancům v případě přímého ohrožení k nepozorovanému vyvolání tísňového hlášení. 
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tísňové hlásiče

Použití a montáž:

Jejich montáž se provádí tak, tak, aby nebyly ze strany zákazníka viditelné. Tlačítka se umisťují ve většině případů pod horní hranu stolu či pultu. Nožní spínací lišty se umisťují na dosah nohou zaměstnance podle konstrukce stolu nebo na můstky. Peněžní svorky či optická peněžní čidla se montují do peněžních přihrádek. V případě zapojení většího počtu tísňových hlásičů na jednu smyčku je nutno pro včasnou odezvu na vyhlášení použít prvky s optickou signalizací pro potřeby identifikace planých poplachů způsobených chybou obsluhy i pro zpětnou analýzu poplachové události. Správnou montáží a rozmístěním prvků se zabrání nechtěnému vyhlášení poplachu. 

Kritéria falešných poplachů: 

Před nechtěným vyhlášením poplachu nemají skryté tísňové hlásiče ochranu. 

Nastavení, údržba, servis: 

Skryté hlásiče není třeba ke své jednoduchosti nastavovat. Během provozu je však nutné pravidelně kontrolovat funkci skrytých tísňových hlásičů. Při testování dbáme na správnou funkci zpětné signalizace a mechanické či elektrické paměti vyvolání poplachu, jsou-Ii v systému využity.

Automatické tísňové hlásiče

Svojí konstrukcí umožňují vyhlášení tísňového poplachu nezávisle na vůli obsluhy - pouze respektováním požadavků případného útočníka. 

Princip funkce a praktické provedení: 

Speciální druh tísňových hlásičů tvoří tzv. čidla poslední bankovky. Vyrábějí se ve dvojím provedení: 

a) kontaktní - mechanická čidla jsou uzpůsobené pro zasunutí bankovky do tělesa pouzdra

b) bezkontaktní-optoelektronická čidla pracují na principu reflexního optoelektronického vazebního členu (optokopleru), tedy bezkontaktně, což je zárukou spolehlivé funkce. 

Optická čidla se vyrábějí ve variantách: 

1. základní, 

2. s optickou identifikací, 

3. s optickou identifikací a s nastavitelným zpožděním poplachu. 
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elektrické připojení optoelektronických reflexních čidel

Použití a montáž: 

Montáž se provádí, tak aby nebyla na první pohled patrná. Při montáži v peněžních ústavech se umísťují do peněžních přihrádek, kde slouží k nepozorovanému vyvolání tísňového hlášení při přepadení. Optické čidlo je nutné překrýt určitým počtem bankovek kvůli dostatečnému zastínění a k zabránění průniku světla plochou bankovky. Nepatrné rozměry umožňují umístění jakýchkoliv typů peněžních přihrádek. Montáž se provádí s cílem zabránit průniku přímého světelného paprsku.

Kritéria falešných poplachů:

Ve většině případů je pracovní režim elektroniky čidla pulzní, čímž je zabezpečena odolnost proti osvětlení od cizích světelných zdrojů do intenzity osvětlení cca 500 lx. Spínací vzdálenost od reflexního optokopleru je 8 - 10 mm. Pro zabránění falešných poplachů je třeba zajistit, aby nemohlo dojít k přímému průniku silného světelného paprsku do prostoru umístění optoelektronických reflexních čidel. 

Nastavení, údržba, servis: 

Po dobu provozu je požadavek na pravidelnou kontrolu funkce optoelektronických reflexních čidel. Při testování kontrolujeme funkci zpětné signalizace a mechanické či elektrické paměti vyvolání poplachu, pokud je systém využívá. Pravidelně se provádí kontrola čelní plochy optokopleru se zaměřením na zaprášení jeho čelní plochy, pokud je potřeba očistíme jí jemným štětečkem. 

Osobní tísňové hlásiče

Princip funkce a praktické provedení: 

Pracují na bezdrátovém principu. Výstupní signál při vysílání do prostoru je modulovaný kódem nastaveným shodně s přijímací stranou. Podle typu využívají pro svoji činnost různá kmitočtová pásma. Existují i varianty pracující na ultrazvukovém principu. Konstrukčním provedením jsou podobny dálkovému ovládání autoalarmů, nebo pagerům. Bezdrátové tísňové hlásiče se vyrábějí jako náramky, různé tvary a druhy přívěsků a náhrdelníků. 

Elektrické připojení: 

Vysílač pracuje autonomně bez pevného připojení k systému PZTS. Jeho napájení je z vlastní baterie či akumulátorku. Přijímač se ve většině případů připojuje svým reléovým výstupem do samostatné poplachové smyčky naprogramované jako smyčka tísňová. Přijímač je rovněž možno umístit do skříně ústředny s přijímací anténou vyvedenou mimo skříň. V případě umístění přijímače na jiném místě objektu je nutné doplnit kryt přijímače o zajišťovací kontakt a zvolit umístění s ohledem na požadovaný dosah. 
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elektrické připojení tísňového hlásiče

Použití a montáž: 

Zajišťují ochranu osob, které nejsou vázány na stálé pracovní místo v rámci objektu. Použití je vhodné pro pracovníky v bankovnictví, pracovníky hlídací služby během pochůzek, pracovníky dozorčí služby věznic, nápravných ústavů a ostatních rizikových objektů. Montáž se provádí s ohledem na dosah bezdrátových tísňových hlásičů, který závisí na použitém typu, principu činnosti, výkonu, pracovním kmitočtu, na provedení vysílací a přijímací části, antény a v neposlední řadě na stavebním provedení objektu. 
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Hlásiče pracující na principu elektromagnetického vlnění, a proto není pro předání informací stavební ohraničení překážkou. 

Montáž přijímače a umístění se provádí tak, aby nebyl náhodnými pozorovateli identifikovatelný a napadnutelný. 

Osobního tísňový hlásič "Mrtvý muž" pracuje na principu přenosu poplachového signálu v pásmu ultrazvukových vln.  Používá se v prostředí s vysokými riziky ohrožení personálu. Nejčastější jeho využití je v nápravných zařízeních. Hlásič umožňuje jak vyhlášení tísňového poplachu, tak i automatický režim v případě pádu. Zásluhou principu přenosu poplachového signálu je možné v rámci objektu identifikovat místo vyhlášení tísně či napadení. 
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Kritéria falešných poplachů: 

Hlášení poplachu je vázáno na kódovanou zprávu v pásmu VF či US vlnění. Aktivace přijímače jiným podnětem je nepravděpodobné. Výjimka je dána překonáním hranice odolnosti zařízení proti silným elektromagnetickým, elektrostatickým či v případě US tísňových hlásičů zvukovým polím. Tyto situace jsou velmi nepravděpodobné. 

Nastavení, údržba: 

Testování se provádí se zaměřením na ověření dosahu ze všech možných rizikových prostor. Při oživování systému je nutné pečlivě přetestovat dosah osobních tísňových hlásičů ze všech uvažovaných rizikových prostor. Dosah je vhodné vyznačit v projektu a popsat v uživatelském manuálu. Vzhledem k tomu, že vysílač má svůj autonomní zdroj (baterii), je nezbytné pravidelné testování dosahu a periodická výměna baterií. Především z tohoto důvodu jsou osobní tísňové hlásiče aplikovatelné pouze jako doplňkový prvek tísňové ochrany, hrany vedle prvků pevně spojených se systémem (tísňová tlačítka, nožní spínací lišty). 

Prvky předmětové ochrany 

Pro zabezpečení činnosti předmětové ochrany je možno využívat i zabezpečovací prvky jako jsou například PIR detektory, magnetické kontakty, infračervené závory, magnetické kontakty, mikrovlnná čidla, optoelektronická reflexní čidla apod. Pro zabezpečení ochrany trezorových skříní a komorových trezorů jsou určena seizmická čidla. Na ochranu uměleckých předmětů jsou využívána závěsová a polohová čidla. 

Princip funkce a praktické provedení:

Jsou to otřesová (seizmická) čidla pracující na principu selektivního zpracování vlnění, jež se šíří pevnými tělesy při jejich mechanickém či termickém opracovávání. Nejnovější typy využívají při své činnosti digitálního zpracováni signálu. 

Princip funkce takového otřesového čidla s digitálním zpracováním signálu lze popsat následovně: 
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princip činnosti otřesového čidla

Citlivý seizmický detektor (1) snímá vlnění z tělesa, na něž je čidlo připevněné, a elektronika selektivně zpracovává a vyhodnocuje podněty z okolí. Po impedančním přizpůsobení mikrofonu (2) je signál veden do předzesilovače (3), poté je ve směšovači (4) převeden na mezifrekvenční signál, vyfiltrován v pásmové propusti (5), zesílen v zesilovači (6) a převeden v převodníku (7) na digitální signál. Další zpracování je čistě v digitální podobě: digitální integrátor (8), digitální úrovňový analyzátor (9) a digitální regulátor (10). Všechny tyto operace jsou řízeny mikroprocesorovou jednotkou (12). Digitální výstup je převeden v převodníku (11) do analogové podoby a je využit k řízení standardních výstupů (poplachové relé, výstup otevřeného kolektoru, analogový výstup pro kontrolu snímání apod.). Pro podněty velké amplitudy slouží samostatný kanál (13), jehož výstup je přímo analyzován digitální řídicí jednotkou. Pro testování funkce čidla slouží zabudovaný testo​vací generátor (14) a testovací elektroakustický měnič (15). Podstatnou výhodou použití otřesových čidel je skutečnost, že dojde k vyhlášení poplachu dříve, než se pachatel zmocní cenných předmětů umístěných v chráněném prostoru. 

Otřesová čidla jsou schopna reagovat na všechny dnes známé druhy napadení skříňových trezorů, nočních trezorů, peněžních automatů a těžkých trezorových místností. Jsou schopna zareagovat na mechanické i termické napadení, jako je: 

· užití hrubého mechanického nářadí, 

· vrtání včetně užití vrtáku s diamantovou korunkou, 
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elektrické připojení otřesových čidel 

Prvky venkovní obvodové (perimetrické) ochrany

Mají za úkol signalizovat narušení vnějších částí u komplexů budov a továren, rozlehlých objektů nebo daných ohraničených pozemků.

Podle stupně důležitosti zabezpečení a účelu nasazení existuje řada druhů čidel na různých fyzikálních principech. Konstrukce čidel vychází z jejich použití ve vnějším prostředí, zejména jejich mechanické a klimatické krytí. Vnější prostředí má však vliv i na projekci a způsob montáže prvků venkovní obvodové ochrany.

Rozdílnost dimenzí u venkovních prostor a vnitřních se liší zejména v dosahu. U vnějších požadujeme dosahy řádově stovky metrů. Zabezpečovaný prostor může mít různý tvar s možností přiblížení se k němu z různých stran. Požadavek je chránit celý plošný rozměr objektu, a zároveň mít možnost přímé adresace pro každý bod chráněné plochy. V mnoha případech toto není možné splnit vzhledem k technickým a ekonomickým důvodů. Z těchto důvodů se vytvářejí křivky kopírující hranice pozemku nebo plochy a nejčastěji se dělají přímkové koridory na hranici pozemku. Podmínkou pro kvalitní a efektivní užívání venkovní obvodové ochrany je existence oplocení nebo jiné mechanické zábrany, které zabrání nechtěnému vstupu nepovolaných osob na zabezpečený pozemek.

Na venkovní zabezpečení má vliv i mnoho jiných podnětů, které mohou způsobovat falešné poplachy:

· vlnění travního porostu

· pohyb listí a větví stromů a keřů

· vibrace oplocení ve větru

· proudění vzduchu

· vítr, sníh a déšť

· pohyb zvěře

· dopravní ruch v blízkosti hranice pozemku

Výše jmenované podněty nelze nikdy zcela eliminovat, a proto je vhodné doplnit systém venkovní ochrany o systém průmyslové televize (CCTV). Jedním ze základních požadavků na prvky venkovní perimetrické ochrany je nezávislost funkce na klimatických podmínkách. Kryty čidel či vyhodnocovací elektroniky musejí být dokonale utěsněny a opatřeny kontakty zapojenými do zajišťovací smyčky. V exstrémních podmínkách jsou venkovní čidla vybavena vnitřním vyhříváním. Přívodní kabely musí být utěsněny v průchodkách do krytů čidel či vyhodnocovací elektronické jednotky.

Mikrofonické kabely

Princip funkce:

Záchvěvy citlivého mikrofonického kabelu nebo mechanické namáhání je převáděno na elektrický signál. Ve vyhodnocovací jednotce je dále zpracováván. Akustický odposlech slouží k rozpoznání charakteru narušení. Odezvy a její úroveň odpovídající vyhlášení poplachu je nastavitelná.
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Elektrické připojení:

Elektrické připojení vychází z instalačních manuálů konkrétního výrobku. Ochrany proti sabotáži a velikost napájecího napětí bývají standardní.

Použití a montáž: 

Slouží k ochraně drátěných plotů, budov, zařízení. Montáž předpokládá dostatečnou mechanickou tuhost oplocení. Délka jednoho úseku je dána výrobcem a může být až 300 m. Výhodou jsou nízké náklady na montáž s minimem zemních prací. U určitých typů je možná jejich montáž i pod omítku, zazdění a zabetonování. 

Kritéria falešných poplachů:

Rizikové faktory falešných poplachů jsou silný déšť, krupobití, silný vítr, přítomnost zvěře. Rovněž indukce silného elektrického či elektromagnetického pole může komplikovat funkci zařízení. Kvalitně zaškolená obsluha rozpozná akustickým odposlechem charakter narušení, což napomáhá správnému rozhodnutí o případném protiopatření.

Nastavení, údržba a servis:

Činnost při provádění nastavení, údržbě a servisních prací se řídí dle konkrétních doporučení výrobce. 

Infračervené závory a bariéry

Infrazávory je možné použít jak pro vnitřní prostřední, tak i do venkovního prostřední. Jedná se o aktivní detektor skládající se ze dvou samostatných částí - vysílače IR paprsku a z přijímače IR paprsku. V okamžiku, kdy je IR paprsek přerušen, je vyhlášeno narušení. Nejjednodušší infrazávory vysílají nemodulovaný paprsek a nejsou vyhřívané. Jejich použití je tedy omezeno tak, že na jeden přijímač nesmí dopadat paprsek z více vysílačů. Lze tedy použít maximálně dvě závory nad sebe s tím, že na jedné straně je vždy přijímač a vysílač. Nevyhřívané závory jsou málo imunní proti námraze a namrzajícímu sněhu, a proto v extrémních případech může dojít k přerušení IR signálu a k detekci narušení. Pokud je požadována vysoká odolnost proti povětrnostním podmínkám, instalují se vyhřívané infrazávory. Pokud vysílají modulovaný paprsek znamená to, že vysílač vysílá kódovaný IR signál, který je určen pouze pro jeden IR přijímač a neovlivní ostatní přijímače. Toto kódování zaručuje, že jednotlivé páry infrazávor se nebudou ovlivňovat a je možné instalovat nad sebe několik vysílačů nebo přijímačů. V současné době se používá systém odděleného vysílače a přijímače.

Princip funkce:

Jeden nebo více infračervených paprsků probíhá mezi přijímací a vysílací stranou. Při přerušení některého z nich nebo více s koincidenční logikou dojde na přijímací straně k vyhodnocení a vyhlášení poplachového stavu. Pro zvýšení odolnosti před cizími zdroji světla pracují infrazávory v pulsním režimu. V extrémních povětrnostních podmínkách jsou infrazávory vybaveny vyhříváním, z důvodu zabránění orosení optiky nebo nánosu vlhkosti z vnější strany. Prakticky použitelný dosah je uváděn výrobci 50 až 250 metrů.

Elektrické připojení:

Je potřeba vybrat nebo udělat montážní místo tak, aby šlo přivést napájení jak pro vysílač, tak pro přijímač. Elektrické připojení je specifické a vychází z instalačních manuálů konkrétního výrobku. Výstup může být řešen jako bezpotenciálový kontakt relé pro připojení do poplachové smyčky ústředny elektrické zabezpečovací signalizace. Zásady ochrany proti sabotáži i velikost napájecího napětí jsou standardní. Při návrhu kabeláže je nutné rovněž počítat s příkonem vytápění pouzder či montážních sloupů infrazávor.

Použití a montáž:

Infrazávory se převážně používají na detekci průchodu osob plochou a jako obvodová ochrana území nebo objektu, např. při ochraně pozemků, autoparků, muničních skladů, parkovišť, skladišť materiálu apod. Při montáži a nastavení se IR paprsek směruje tak, aby zachytil případné narušení prostoru (vršek plotu, za plot do ochranné zóny, na přístupovou cestu). Obě části se instalují tak, aby nedocházelo k jejich pohybu nebo chvění. Je potřeba si uvědomit, že vychýlení závory o milimetry způsobí na délku celého paprsku (30 -100m) jeho vychýlení až v desítkách centimetrů. V cestě IR paprsku nesmí být žádná překážka nebo pohyblivá překážka (větve, křoví, tráva). Po upevnění vysílače a přijímače se musí sestava seřídit, aby IR paprsek dopadal na senzory přijímače. Obvykle pro seřízení slouží jednoduché optické zaměření přes průhled a následně přesné doladění dle napětí na měřících bodech přijímače. Postup a limitní hodnoty udává výrobce. Při navazování úseků a při použití většího počtu souprav na obvodu pozemku se musí paprsky částečně překrývat, aby se nevytvářely tzv. mrtvé koridory, kde by narušení nebylo možno detekovat. Nutnou podmínkou aplikace je naprosto rovný terén mezi vysílačem a přijímačem.

Kritéria falešných poplachů:

Faktory falešných poplachů jsou mlha, přímý sluneční svit, padající sníh apod. Infrazávory je možno doplnit automatikou snímající optickou propustnost prostoru mezi přijímačem a vysílačem, která při poklesu viditelnosti vyřadí čidla z provozu a poplach není vyhlašován.

Nastavení, údržba a servis

Nastavení se provádí speciálním zaměřovacím přípravkem pro nastavování optické osy infračerveného paprsku. Nastavování u vícepaprskových systémů je časově velice náročné a vyžaduje zkušenosti. Údržba a servis se řídí pokyny jednotlivých výrobců pro dané zařízení.
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uspořádání IR bariér s překrytím paprsků.

Mikrovlnné bariéry

Princip funkce: 

Jedná se o vytvoření elektromagnetického pole mezi vysílačem a přijímačem. Při vniknutí narušitele do detekční zóny způsobí porušení elektromagnetického pole. Toto porušení je detekováno a vyhodnoceno přijímačem. Mikrovlnný svazek je modulován pro zvýšení odolnosti proti rušení cizími zdroji elektromagnetického vlnění.

Praktické provedení:

Tvar mikrovlnného svazku je elipsoid s výrazným poměrem velké a malé osy. Vzájemný poměr vzrůstá se zvětšením vzdálenosti mezi vysílačem a přijímačem. Dosah mikrovlnných bariér je cca 200 až 300 metrů. Jsou vysoce odolné proti povětrnostním vlivům. Čidla jsou vyráběna jak pro stabilní montáž, tak i pro mobilní použití.
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Elektrické připojeni:

Elektrické připojení je specifické a vychází z instalačních manuálů daného výrobce. Ochrany proti sabotáži i velikost napájecího napětí bývají standardní. Výstup je řešen jako bezpotenciálový kontakt relé pro připojení do poplachové smyčky ústředny elektrické zabezpečovací signalizace.

Montáž:

Při montáži tohoto čidla je nutné dodržet vyzařovací diagram čidla, dodržení správné výšky instalace čidla nad zemí z důvodu zabránění podplazení úseku. Montáž se provádí s důrazem na příčné terénní vlny, jimiž by byl možný nekontrolovatelný průchod. Při montáži podél oplocení musí být dodržena zásada minimálního poměru vzdálenosti od plotu vůči výšce plotu.

Kritéria falešných poplachů:

Falešné poplachy mohou vznikat u nedostatečně vypnutého pletiva nebo špatně nastaveném vyzařovacím diagramu čidla, který by se neměl dotýkat oplocení (drátěného). Pohyby oplocení vyvolávají falešné poplachy nebo může čidlo reagovat na pohyb i za plotem. V zabezpečovaném prostoru se nesmějí vyskytovat pohybující se předměty, například vysoké traviny, keře, větve stromů apod.

Nastavení, údržba a servis:

Jedná se o specifickou činnost řídící se pokyny konkrétního výrobce. Zásada periodického ověřování správné funkce zůstává zachována.

Štěrbinové kabely

Princip funkce a praktické provedení:

Jedná se o položený koaxiální kabel většinou v páru v určitém vzájemném odstupu. Jeden z kabelů svým vyzařováním vytváří elektromagnetické pole, jehož změny druhý kabele vyhodnocuje. Při narušení elektromagnetické pole dochází k vyhlášení poplachu. Stínění má snížené krytím.

Elektrické připojení:

Elektrické připojení vychází z instalačních manuálů a doporučení konkrétního výrobce. Zásady ochrany proti sabotáži i velikost napájecího napětí bývají standardní.

Použití a montáž: 

Pro svoji výhodu kopírování terénu výškově i půdorysně se štěrbinové kabely pokládají podél obvodu pozemku. Není nutno vytvářet přímé úseky s rovným povrchem. Při jejich použití je nutné uvažovat o životnosti kabelů při jejich uložení v zemi. Nevýhodou instalace je nutnost provádění zemních prací po celé délce zabezpečovaného perimetru. Délka jednoho úseku dle typu může být 100 - 200 m. Pro určité místa zabezpečení existují i mobilní verze štěrbinových kabelů, u kterých jsou kabely zavěšeny na nosnících v určité vzdálenosti od povrchu země.
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Kritéria falešných poplachů:

Pohyb zvěře v zabezpečeném prostoru může vyvolat falešný poplach. Další možnost vzniku falešného poplachu je indukce silného elektrického či elektromagnetického pole. Správná montáž a nastavení zvyšuje odolnost systém.

Nastavení, údržba a servis:

Veškerá nastavení, servis a údržba se řídí a vyplývají z konkrétních doporučení výrobce. Zásada periodického ověřování správné funkce zůstává zachována. 

Zemní tlakové hadice

Princip funkce a praktické provedení:

Zemní tlaková hadice je v principu hydraulické podzemní čidlo (GPS-Ground Perimeter Systém). Konstrukčně se jedná o diferenciální tlakové čidlo. Základ je tvořen dvěma paralelně položenými pružnými hadicemi o rozteči cca 1 metr po celém obvodu střeženého prostoru. Hadice jsou naplněny nemrznoucí kapalinou a slouží k přenosu změn tlaku z okolí vyvolaných vnějším podnětem do místa vyhodnocení. Vyhodnocování změn tlaku je prováděné v diferenciálním tlakovém čidle a převáděno na elektrický signál. Elektronické vyhodnocování signálů je velmi účinné a omezuje vzniku falešných poplachů způsobované zvuky a hlukem z okolí. Délka jednotlivých úseků je dána pokyny výrobce.
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Elektrické připojení:

Při provádění elektrického připojení je nutno vycházet z instalačních manuálů daného výrobku a pokynů výrobce. Ochrany proti sabotáži i velikost napájecího napětí jsou standardní.

Použití a montáž: 

Nespornou výhodou tohoto zabezpečení je možnost výškového i půdorysného kopírování členitého terénu na obvodu pozemku, bez nutnosti vytvářet rovné úseky. Používá se v místech, kde není žádoucí zabezpečení zviditelňovat. Po montážních pracích a po provedeném zatravnění je čidlo neviditelné. Je možno je instalovat i pod tvrdé povrchy, například vozovky, betonové plochy. Veškeré montážní a instalační práce by měly provádět odborně vzdělané firmy s patřičným oprávněním. Je nutno dodržet postup zemních prací a usazení hadic do určené hloubky a vzájemné vzdálenosti dle pokynů výrobce zařízení. Při montáži zařízení jsou vyšší náklady.

Kritéria falešných poplachů:

Zásluhou hydraulickému provedení není systém citlivý na elektrické a elektromagnetické pole. Při vyhodnocování systému se eliminují falešné poplachy na minimum. Je schopen rozeznat charakter průniku chráněným prostorem. 

Nastavení, údržba a servis:

Veškerá činnost se řídí dle konkrétních doporučení výrobce. Ověřování správné funkce se provádí v pravidelných časových cyklech. Údržbu i servis je nutno provádět se zvláštním důrazem na kontrolu těsnosti hydraulického systému, neboť při úniku použité náplně z netěsného nebo porušeného systému by mohly být způsobeny ekologické škody. Z tohoto důvodu je nutno se zaměřit rovněž na životnost hadic, membrán a těles převodníků uložených v zemi. 

Perimetrická pasivní infračervená čidla (infrateleskopy)

Princip funkce a praktické provedení:

Venkovní infrapasivní čidlo je určeno pro venkovní prostory. Pracují na principu zachycení změn vyzařování v infračerveném pásmu kmitočtového spektra elektromagnetického vlnění. Při své činnosti využívají skutečnosti, že každé těleso, jehož teplota je vyšší než -273 C (absolutní nula) a nižší než 560 C, je zdrojem vyzařování vlnění v infrapásmu odpovídacím teplotě tělesa. Směrem k vyšším teplotám se posouvá spektrum ke kratším vlnovým délkám, tedy k oblasti viditelného spektra. Toto vlnění nevnímáme jako teplo a začínáme je vnímat jako světlo. Pro teplotu lidského těla cca 35 C je charakteristická vlnová délka 9,4 mm. Tento jev je využit k zachycení pohybu těles, jež mají odlišnou teplotu od teploty okolí. Tento princip byl modifikován se zaměřením pro venkovní prostory. V konstrukci je použita jiná optika, složitější vyhodnocovací obvody a mechanicky je použita robustní, klimaticky odolná konstrukce s vytápěným pouzdrem. Dosah infrateleskopů je zhruba 150 m.
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charakteristika infrateleskopu 

Elektrické připojení:

Připojení je stejné jako u vnitřních PIR čidel. Bezpotenciálový kontakt relé tvoří poplachový výstup a paralelně je k dispozici výstup otevřeného kolektoru tranzistoru. Proti neoprávněné manipulaci je kryt chráněn zajišťovacím kontaktem. Při zapojení je nutno počítat i s příkonem pro napájení vyhřívání detektoru.

Použití a montáž:

Infrateleskopy se mohou používat samostatně, ale rovněž se využívají v součinnosti s kamerovým systémem pro spínání poplachového monitoringu či záznamu. Montážní místo musí být mechanicky stabilní. Možná je montáž na stěnu či na sloupky. Montáž se provádí na mechanicky stabilní místa, jako jsou stěny či sloupky. Montážní práce ověření praktických dosahů musí provádět odborná firma a její vyškolení pracovníci.
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charakteristika infrateleskopu

Kritéria falešných poplachů:

Eliminování výskytu falešných poplachů vyvolaných například pohybem rostlin, vířením vzduchu, dopadem svitu slunce je zajištěno použitím diferenciálních vícenásobných pyrosenzorů a speciálních vyhodnocovacích obvodů. Zabránění vzniku falešných poplachů je nastavení dosahu pouze ve střeženém prostoru a ne za jeho hranice. 

Nastavení, údržba, servis: 

Řídí se pokyny a doporučení výrobce. Ověřování funkce vytápění a kontrolu těsnosti. Dbát na čištění a kontrolu průhledu krytu čidla. Prověřit schopnost detekce při nízkých rozdílech teploty pozadí a pachatele. Překontrolovat zda není fyzikálně nijak omezen dosah. Při těchto pracích se řídit pokyny výrobce.

Ovládací zařízení

Pro plnění správných funkcí systému EZS musí být možnost uvádět systém do stavu střežení a do stavu klidu, prostřednictvím ovládacích zařízení. Typ ovládacího zařízení se volí podle úrovně rizik, stupně zabezpečeno nebo požadavků zákazníka. Požadavky na ovládací zařízení jsou jednoduchá obsluha, minimální možnost vyvolání planého poplachu a kvalitní ochrana proti kvalifikovanému překonání.

Další funkce ovládacích a indikačních zařízení:

· zadávání uživatelských kódů pro ovládání systému

· odpínání a připínání smyček pro případ volby částečného střežení

· volba speciálních funkcí, jako jsou tísňové hlášení z klávesnice, testování funkce čidel, vyvolání paměti dějů apod.

· odstavení a resetování poplachů 

· programování instalačních parametrů systému

Kódové klávesnice

Využívají se jako ovládacího dílu ústředny EZS. Jejich umístění je ve střeženém prostoru s elektronikou umístěnou v samostatné schránce. Klávesnice mohou být využity rovněž jako spínací zámky. Tlačítkové pole a indikace je možno umístit i mimo střežené prostory. Při používání kódové klávesnice je nutné pro uživatele zapamatování si aktuálního kódu a provádět jeho změny. Při dlouhodobém používání stejných tlačítek dochází k jejich fyzickému opotřebení, a tím se zvyšuje riziko vyzrazení a zvýšení možnosti zjistit variantu kódování pro lupiče. Výhodou kódových klávesnic je možnost využití tísňového kódu v rizikovém okamžiku vstupu do objektu. V případě vybavení více výstupy relé lze klávesnice využít pro ovládání elektrického vrátného, spínání osvětlení apod. 
[image: image67.emf][image: image68.emf]
klávesnice JA 80 F a JA 60 F

Indikační zařízení

Indikační prvky zařízení mají za úkol informovat o provozních stavech ústředny nebo celého systému opticky za pomoci displeje, diod LED, akustické signalizace nebo kombinací akustické a optické signalizace. Stupeň úrovně indikačních prvků podmiňuje úroveň systému diagnostiky, která umožňuje selekci závad v ústředně PZTS či v celém systému PZTS. 

Společné znaky v okruhu hlášení základních provozních stavů:

· hlášení připravenosti k uvádění do stavu střežení

· hlášení stavu střežení/klid systému PZTS 
· hlášení poplachu

· hlášení poruchy základního a náhradního zdroje

· hlášení narušení smyček

· hlášení tísně

· hlášení poruchy komponentů systému

Blokovací zámek

Kombinuje prvek mechanického zabezpečení vstupních dveří, oken a dalších možných prostupů spolu s ovládáním systému PZTS a patří mezi nejjednodušší a nejbezpečnější druhy ovládacího zařízení. Jeho montáž se provádí jako přídavný zámek vstupních dveří. Konstrukčně je zajištěno spolehlivé uvádění do stavu střežení a naopak. Zámek se uzamyká pouze tehdy, pokud se systém nachází v normálním stavu. V případě poruchy, zanedbání povinností obsluhy, neuzavřeného okna, světlíku apod. elektromagnetická západka znemožní uzamčení blokovacího zámku a systém se neuvede do stavu střežení. Při bezproblémovém uzamčení je systém v pořádku. Naopak při vstupu do objektu má uživatel jistotu o odblokování systému, jelikož nejdříve musí odemknout, aby mohl vstoupit. Odemknutím blokovacího zámku přechází systém automaticky do stavu klidu objektu. Podle konstrukce blokovacího zámku jej lze osadit cylindrickou vložkou nebo jeho součástí může být motýlkový nebo křížový zámek odolný proti rozlomení. Samotný zámek je zároveň chráněn proti odvrtání za pomoci zajišťovací (sabotážní) smyčky. Elektricky střeženo je rovněž celé ovládací vedení nebo je chráněno sabotážní smyčkou.

Spínací zámek

Je ovládací zařízení. Konstrukčně řešeno bez blokovací elektromagnetické západky.

Lze jej využít: 

1. k odpojování smyček, umožňuje-li to konstrukce ústředny

2. k ovládání ústředen PZTS 
3. Odpojování smyček je vhodné doplnit zpětnou optickou či akustickou indikací otevřené smyčky. Ovládání celého systému PZTS je možné po ověření, že v systému není problém nebo porucha, znemožňující přechod systému PZTS do stavu střežení. Ověření se provádí na displeji ovládacího dílu ústředny. V blízkosti zámku je možno umístit paralelní optickou indikaci, která informuje o stavu střežení.

Kombinované indikační a ovládací díly

Spolu s ovládáním systému umožňují indikovat informace o systému. Jejich použití je i pro nejvyšší úroveň rizik. Lze je užít i jako vnitřní indikační tablo pro potřeby uživatele nebo hlídací služby. Samotné připojení k ústředně je prostřednictvím datové sběrnice, která je u systémů pro vyšší rizika elektronicky hlídána proti napadení.

Ovládání systému kartou

Ústředny PZTS umožňují spolupráci se čtečkou identifikačních karet (Obr. č. 2), a to jak kontaktních, tak bezkontaktních. Výhodný je tento systém u integrovaných systémů, kde musí spolu korespondovat PZTS, CCTV, přístupový systém, EPS a další slaboproudé systémy. Podle výrobce lze k systému přiřadit určitý počet karet. Pro vyšší ochranu lze použití karty podmínit zadáním číselného kódu. Její přiřazení do systému se provádí například naučením na klávesnici. Výhodou použití karty je její univerzálnost, což pro uživatele znamená, že pomocí jediné karty může například ohlásit svou přítomnost v práci, použít výtah, vjet do garáží, odpojit střežení domu, kanceláře, pohybovat se v prostorách zaměstnání, vybírat a platit obědy v prostorách stravování apod.
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Typy zón

Každý detektor v systému PZTS se v ústředně zařazuje do tzv. zóny. Programově lze zvolit vlastnosti zón a druh reakce systému na narušení detektoru. Uvedené typy zón jsou používané u většiny systémů PZTS. 

Nejčastěji používané typy zón a způsob rekce na jejich narušení:

a) Okamžitá zóna

Vypnuto - Narušení detektoru je ignorováno

Zapnuto - Narušení detektoru způsobí okamžitě poplach

b) Zpožděná zóna

Vypnuto - Narušení detektoru je ignorováno

Zapnuto - Narušení detektoru spustí čas pro příchod. Během tohoto času musí být zadán platný kód a systém musí být vypnut. Pokud není systém vypnut do času pro příchod, je aktivován poplach.

c) Podmínečně zpožděná zóna

Vypnuto - Narušení detektoru je ignorováno

Zapnuto - Narušení detektoru způsobí okamžitě poplach

Pokud je podmínečně zpožděná zóna narušená během času zpoždění pro příchod, je poplach aktivován až po uplynutí tohoto času, nedojde-li k vypnutí do stanoveného limitu pro příchod.

d) 24 hodinová zóna

Vypnuto - Narušení detektoru způsobí okamžitě poplach

Zapnuto - Narušení detektoru způsobí okamžitě poplach

e) Plášťová (STAY)

Vypnuto - Narušení detektoru je ignorováno

Zapnuto - Narušení detektoru způsobí poplach

Zapnuto STAY - Narušení detektoru je ignorováno

Pokud je ústředna zapnutá v režimu STAY (plášťová ochrana), tak narušení zóny definované jako STAY je ignorováno. Ostatní zóny reagují dle nastavení. Pro užívání systémů EZS jsou nezbytné i časy, kterými se řídí činnost ústředny.

Blokové schéma

Blokové schéma rodinného domku
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